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私たちの「情報セキュリティ」は
顧客満足度の向上を支える業務改善活動です

キヤノンマーケティングジャパングループは、セキュアな社会の実現に向け、
企業の社会的責任として「情報セキュリティ」の基盤強化に取り組んでいます。さらに「情報セキュリティ」を、

お客さまへの価値提供プロセスの品質を「より安全に」「より確実に」「より効率的に」するための
“顧客満足度の向上を支える業務改善活動”ととらえて、成熟度の向上に努めています。
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本書は、キヤノンマーケティングジャパングルー
プの情報セキュリティに関する活動をご報告するこ
とによって説明責任を果たすとともに、お客さまの
課題解決のための参考情報をご紹介することを目的
に発行しました。
編集にあたっては、経済産業省発行の「情報セキュ

リティ報告書モデル」を参考にしました。
キヤノンMJグループでは、「情報セキュリティ報

告書」を2008年から「CSR報告書」との合冊版の冊
子として発行し、ステークホルダーの皆さまへの情
報開示を進めてきました。
2010年より、環境にも配慮し冊子としての発行

は行わず、ウェブサイトへの掲載による報告に切り
替えました。ウェブサイトでは情報の更新性の側面
を、PDFでは読みやすさの側面を重視して編集しま
した。

ウェブサイト
http://cweb.canon.jp/csr/security/index.html

対象期間
本報告書は主に2011年（2011年1月～12月）の情
報セキュリティに関する活動や取り組みを対象とし
ています。
※この期間以降の活動も一部記載しています。

対象会社
キヤノンマーケティングジャパン株式会社および
キヤノンマーケティングジャパングループ会社

お問い合せ先
キヤノンマーケティングジャパン株式会社
CSR推進本部　情報セキュリティ企画推進グループ
〒108-8011　 東京都港区港南2-16-6
TEL：03-6719-9032　FAX：03-6719-8360
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5 情報セキュリティマネジメント

9 第三者認証の効果的な活用

12 情報セキュリティ対策の実装

15 情報セキュリティ人材の育成

17 積極的な情報開示と社会への貢献

18 お客さまへの安心・安全の提供

28  キヤノンマーケティングジャパン
グループ概要

※ 「キヤノンマーケティングジャパン」は、略称として
「キヤノンMJ」と表記する場合があります。
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安心安全で豊かな“くらし、しごと、社会”の実現を支える
キヤノンマーケティングジャパングループの
情報セキュリティ

キヤノンマーケティングジャパングループにおける情報セキュリティの位置付け

ヤノンマーケティングジャパングループでは、昨年、2011年からヤキ
5年までの長期経営構想フェーズⅡをスタートさせました。ミッショ201201
しては「安心安全で豊かな“くらし、しごと、社会”の実現に向けてマーンと
ィング・イノベーションを行い、最高の価値を提供する」を掲げ、従ケテ
一人ひとりが取り組みを進めています。業員
の取り組みを開始した直後に東日本大震災を経験し、改めて、私たちこ
ッションの持つ意味の重要性を痛感しました。安心・安全をお客さまのミ
供し続けていく上で、特に「情報セキュリティ」は欠くことのできないに提
マであり、重要な経営課題の一つであるととらえています。テー
今、サイバー攻撃の高度化や電力の安定供給への不安など、情報セキュ昨
ィに関わる新たな脅威が出てきています。こうした新たな脅威に適時リテ
していくためにも、しっかりとしたグループ全体の情報セキュリティ対応

バナンス体制・マネジメントシステムを整備し、継続的に運用のスパイガバ
アップを図っていくことが重要と考えています。ラル
ヤノンマーケティングジャパングループは、キヤノン製品を中心に、キ
さまの課題に対応した付加価値の高いソリューションをご提供する情お客
ービス企業としての使命を持っていますので、「企業の社会的責任と報サ
の情報セキュリティ基盤強化」だけでなく、「お客さまへの価値提供にして
る情報セキュリティ品質の向上」を加えた2つの視点で、情報セキュおけ
ィ成熟度の向上に取り組んでいます。リテ
体的には、グループ統合の情報セキュリティマネジメントシステム具
MS）によって、運用の均質化と効率化を図るとともに、各種セキュリ（ISM
対策の最適化、人材の育成、積極的な情報開示などを推進しています。ティ
た、営業・保守サービス・ソフトウェア開発等のプロセスごとに、事ま
門が主体となってリスクアセスメントを行い、お客さまへ価値を提供業部
プロセスの品質を高めていくことで、「私たちの情報セキュリティは、する
満足度の向上を支える業務改善活動です」というキーコンセプトの具顧客
に取り組んでいます。現化
社グループ内の各種ITセキュリティ対策の実装にあたっては、私たち自
り扱っている製品・サービスを導入し、製品・サービスの改善や運用が取
ハウの蓄積を行っています。これらを含めて、お客さまの情報セキュノウ
ィ課題の解決に貢献できるよう努めています。リテ
報告書は、キヤノンマーケティングジャパングループの情報セキュリ本

ティに対する考え方や実践事例を紹介しています。本報告書をご覧いただ
く皆さまに、少しでもお役に立てば幸いです。代表取締役社長 川崎 正己

トップメッセージ
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キヤノンMJグループの情報セキュリティ推進フレームワーク
は、グループ情報セキュリティ基盤強化によるセキュアな社会
の実現と、お客さまへの価値提供プロセスにおける情報セキュ
リティ品質の向上による顧客満足度の向上を目指しています。
情報セキュリティ成熟度の向上にあたっては、情報セキュリ

ティガバナンスとマネジメントシステムの有効性を継続的に改
善する取り組みを行っています。

主要注力テーマ
1. マネジメントシステムのグループ均質化と効率化
2. グループ共通対策と事業特性に応じた対策の最適化
3.情報セキュリティ人材の育成
4.情報セキュリティ活動の積極的な情報開示
5. お客さまへの安心・安全の提供
●お客さまへの価値提供プロセスにおける
　情報セキュリティ品質向上
● お客さまの情報セキュリティ課題解決への貢献

顧客満足度の向上

セキュアな社会の実現

質の高い情報セキュリティソリューション
（製品・サービス）

情報セキュリティ・個人情報保護に
配慮したサービスメンテナンス

情報セキュリティ
ガバナンス強化

キヤノンMJグループの
情報セキュリティ成熟度向上

顧客価値提供
プロセスにおける

情報セキュリティ品質向上

グループ情報
セキュリティ基盤強化

情報セキュリティ
マネジメント強化
情報セキュリティ
マネジメントシステム
個人情報保護

マネジメントシステム
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Plan
グループの方針
グループ共通施策の

立案・決定

Check
グループ全体の監査

Do
グループ共通の施策の実施
●グループITセキュリティ対策
●教育のグループ共通化

Action
グループ全体の

マネジメントレビュー

グループ全体の
情報セキュリティ
マネジメント

グループ各社の
情報セキュリティ
マネジメント

A社 Plan

Check

DoAction

キヤノンMJのマネジメント体制グループ各社のマネジメント体制

グループ統括責任者

ITセキュリティ管理責任者

情報セキュリティ統括管理者

部門統括管理者

情報セキュリティ事務局 部門責任者
部門推進担当者

部門管理者

従業員

監査責任者

情報セキュリティ統括事務局

情報セキュリティ教育責任者 従業員管理責任者

グループ全体を管理

グ
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キヤノンMJ単体の管理およびグループ全体の支援

物理的セキュリティ管理責任者

キヤノンMJグループ　情報セキュリティ統括体制

キヤノンMJでは、グループの情報セキュリティガバナンス
体制の強化を図るために、キヤノンMJ役員、主要グループ会
社社長、社外有識者をメンバーとした「キヤノンMJ CSR委員
会」を設置しています。
情報セキュリティガバナンス活動では、経営戦略やリスク管

理の観点から情報セキュリティの「方向付け（Direct）」を行い、

キヤノンMJグループでは、グループ全体の情報セキュリティ
マネジメント体制を整備しています。
キヤノンMJの情報セキュリティ主管部門がグループ統括事
務局の役割を果たし、自社およびグループ全体の情報セキュリ
ティマネジメントを推進しています。グループ各社にもそれぞ
れの会社のガバナンス体制に応じて情報セキュリティ主管部門
を設置し、各社のマネジメントシステムを推進しています。推
進にあたっては、グループ各社間の情報セキュリティ事務局業
務の重複を解消し効率化を図っています。
各社の情報セキュリティマネジメント体制は、全社管理体制

と部門管理体制の2つの構造になっています。
全社管理体制では、グループ本社機能を持つ組織が、IT・物

理・人的セキュリティ施策など、グループ共通のルールや対策
の企画立案・推進を行っています。
部門管理体制では、事業部門ごとにPDCAの運用が行えるよ

■キヤノンMJグループ全体のPDCAとグループ各社のPDCA

CSR委員会による経営レベルの推進体制

グループ全員参加型のマネジメント体制
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「グループ」「CSR連携」「全員参加」の視点に留意し、効果的かつ効率的な「グル プ」「CSR連携」「全員参加」の視点に留意し 効果的か 効率的な
情報セキュリティマネジメントを推進しています。

C
活動の状況を「モニタリング（Monitor）」し、「評価（Evaluate）」
するサイクルを回しています。また、本報告書を通じて活動結
果を利害関係者等へ「報告（Report）」しています。
CSR委員会で情報セキュリティガバナンスを取り扱うことに

よって、コンプライアンス、環境、労働安全など、関連分野と
の連携が加速するという効果が上がっています。

う、部門統括管理者や推進担当者を配置しています。
このような体制でマネジメントを推進することで、グループ

全員参加型の活動の定着を図っています。

■キヤノンMJグループ　情報セキュリティマネジメントの全体像
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営業秘密管理方針

機密管理規程

機密管理ガイドライン

個人情報保護方針

罰則について
就業規則と連動

就業規則

ソーシャルメディアの行動指針

個人情報保護規程

個人情報保護運用規則

社員情報の管理に関する運用規則

社員情報取扱者の行動指針

情報セキュリティ基本方針

教育研修規則

内部監査規程

外部委託管理規則

ISMS実践マニュアル

情報セキュリティマネジメント規程

【情報セキュリティ関連規程・規則】

施設入退管理規程

ITシステム利用規程 IT資産管理規程

モ
バ
イ
ル
利
用

可
搬
メ
デ
ィ
ア
管
理

ソ
フ
ト
ウ
ェ
ア
管
理

サ
ー
バ
ー
管
理

P
C
管
理

電
子
メ
ー
ル
利
用

ウ
ェ
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ネ
ッ
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利
用

キヤノングループ
共通

キヤノングループ行動規範

グループ情報セキュリティルール

キヤノンMJグループ
共通

グループ情報セキュリティ基本方針

グループ情報セキュリティマネジメント規程

※この図はキヤノンMJの情報セキュリティ関連規程類を一部抜粋したものです

キヤノンMJグループでは、キヤノン（株）のグローバル基準で
ある「グループ情報セキュリティルール」（ISO／IEC27001:2005
に準拠）を基軸としながら、グループ全体の情報セキュリティ
を推進するための幹となる「グループ情報セキュリティ基本方
針」と「グループ情報セキュリティマネジメント規程」を制定し
ています。
その下で、グループ各社で均質化したマネジメントを運用す

体系的にルールを整備

情報セキュリティマネジメント

体
るために各社ごとのルール体系を整備し、情報セキュリティマ
ネジメントシステムを構築しています。
個人情報と営業秘密については、重要な情報資産であること

から、個別の方針・ルールを整備しています。特に個人情報保
護については、個人情報保護法よりも一段高いレベルの管理を
行うために、JISQ15001：2006に準拠したマネジメントシス
テムを構築し運用しています。

■情報セキュリティに関するルール体系
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個人情報保護
マネジメントシステム

（PMS）

情報セキュリティ
マネジメントシステム

（ISMS）

教育・監査・
レビューなどを統合

効率化
相乗効果

親和性向上

情報セキュリティマネジメント

キヤノンMJグループでは、情報セキュリティマネジメント
システム（ISMS）と個人情報保護マネジメントシステム（PMS）
を両輪として、親和性を向上し、継続的な運用改善を行ってい
ます。

キヤノンMJグループでは、外部委託先の選定基準や安全管
理措置の確認方法等を定めたルールや管理体制を整備し、業務
委託先に対して適切な管理・監督を行っています。具体的には、
個人情報の委託先における業務フローや安全管理措置に関して、
書面による確認を定期的に行っています。また、預託する個人
情報がセンシティブな内容の場合には、現地視察を含めたより
質の高い管理・監督を実施しています。

情報セキュリティ・インシデント（事象・事件・事故）発生時に、
適切な対応を迅速に行うため、グループ全体でインシデント管
理体制を整備しています。
インシデントの検知については、グループITガバナンスの中で、
次のような監視を行っています。

●電子メールのモニタリング
●ウェブ利用状況のモニタリング
●ソフトウェアのインベントリー取得
●コンピューターウイルスの侵入検知
●全社サーバーへの不正アクセス監視
●IPアドレスの不正使用監視
●モバイル利用状況
●パソコンのハードディスク暗号化実施状況

マネジメントシステムの連携による効果的な運用

個人情報・機密情報を取り扱う業務委託先への管理・監督の取り組み

インシデントの検知と発生時対応

個

イ

具体的には、教育・監査・レビューなどを統合し、リスクア
セスメントなども重複しないよう連携して実施することにより、
効率化だけでなく相乗効果も生み出しています。

グループ会社間で業務委託を行う場合であっても、均質的な
情報セキュリティマネジメント体制を構築していることを踏ま
えて、効率的かつ効果的な管理・監督を行っています。
複合機の保守サービス業務やソフトウェア開発業務等を委託

しているパートナー企業に対しては、情報セキュリティの実践
教育や、定期的な学習会を実施し、情報セキュリティ品質の向
上に努めています。

また、従業員にインシデント発生時の報告を義務付けるとと
もに報告ルートを整備しています。
インシデント発生時には、発生原因を究明し、是正処置・再
発防止策（予防処置）を速やかに行います。万が一、個人情報や
機密情報が漏えいした場合には、お客さまへの報告、お詫び、
二次被害防止などの救済措置に優先的に取り組みます。あわせ
て、関係省庁や関係機関への報告も行っています。
キヤノンMJでは、2010年よりインシデントの報告と進捗
管理をシステム化することで、関係者全員でインシデント対応
状況をリアルタイムに情報共有し、迅速で適切なインシデント
対応を実現しています。
このシステムは順次グループ会社に展開しており、グループ

全体のインシデント管理レベルの向上を図っています。

■マネジメントシステムの連携
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CSR委員会での
情報セキュリティ関連テーマの
報告・承認

委託先ウェブサイトの安全対策の
確認と強化

「インシデント管理システム」の
グループ展開

ソーシャルメディアの利用に関する
細則の制定

パートナー企業の
情報セキュリティ品質の向上

Action 2011 2011年の取り組み

四半期に一度CSR委員会を開催し、情報セキュリティに
関する内外環境変化や活動状況等のレビューを行いました。
2011年の主な報告・承認事項は、以下の通りです。

企業のウェブサイトを対象とした不正アクセス攻撃の増
加傾向を踏まえ、ウェブサイトを利用して個人情報を取得
する業務の委託先、およびASPサービス事業者、合計15
社に対して、IPA（独立行政法人情報処理推進機構）より公
表されたチェックシートを参考にして、安全対策の確認を
行い、必要に応じて対策の強化を行いました。

グループ会社4社へ「インシデント管理システム」を展開
しました。

キヤノンＭＪグループの各部門がソーシャルメディアを
利用した情報公開・配信、および利用者とのコミュニケー
ションを行うための手順を定め、ソーシャルメディアによ
る情報公開の安全かつ円滑な運営を図ることを目的に
「ソーシャルメディアの利用に関する細則」を制定しました。

複合機の保守サービス業務を委託しているパートナー企
業796社に対し、お客さま先でのサービスメンテナンスプ
ロセスにおける情報セキュリティ対策状況を調査（書面監
査）致しました。評価基準を設け、基準に達していない企
業には改善をお願いし、サービスメンテナンスプロセスに
おける情報セキュリティ品質の向上に取り組みました。
また、ソフトウエア開発業務を委託しているパートナー
企業で当該業務に新たに従事する方を対象に、情報セキュ
リティルール徹底のためのウェブ教育を義務付けており、
昨年は600名強の方が受講しました。

●キヤノンMJグループのウェブサイト不正アクセス対策の
報告
●キヤノンMJグループにおけるプライバシーマークの活用
方法に関する承認
●営業秘密管理実態調査の実施に関する報告
●ISMSグループ統合認証審査結果報告

情報セキュリティマネジメント
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ビジネス部門
プロセスアプローチ

主要業務プロセスフロー
▼

情報資産洗い出し
▼

脅威の識別
▼

脆弱性の識別

全社管理部門
ベースラインアプローチ

リスクの識別

リスクアセスメント 調査結果の評価

管理目的・管理策選択

適用宣言書

リスクの評価

JISQ27001のリスク対応のために
選択するべき管理目的

および管理策（133項目）の現状調査

顧客の期待
顧客満足度の
向上

ISMS

顧客の期待を各部門の方針に反映

リスクに応じたセキュリティ対策実施

継続的改善
顧客価値提供プロセスの品質向上

効果的なリスクアセスメント
プロセスアプローチ
ベースラインアプローチ

Plan

Check

Action Do

キヤノンMJグループが第三者認証を活用する目的は、「ベス
トプラクティスを業務プロセスに組み込み、継続的に情報セ
キュリティ品質を高めていくこと」です。そして、事業上の必

キヤノンMJグループのISMS（情報セキュリティマネジメン
トシステム）活動は、情報セキュリティ基盤強化に加えて、お
客さまに価値を提供するプロセスの情報セキュリティ品質の向
上と、お客さまの情報セキュリティ課題解決への貢献をしてい
くことで顧客満足度を高めていくことを目標としています。

第三者認証の活用目的

ISMSを活用した顧客満足度の向上

第第第第第第第第第第第第第第第第第第第第第第第第第三三三三三三三三三三三三三三三三三三三者者者者者者者者者者者者者者者者者者者者者者者認認認認認認認認認認認認認認認認認認認認認認証証証証証証証証証証証証証証証証証証証証証証証ののののののののののののののののののの効効効効効効効効効効効効効効効効効効効効効効果果果果果果果果果果果果果果果果果果果的的的的的的的的的的的的的的的的的的的なななななななななななななななななな活活活活活活活活活活活活活活活活活活活活活活活活活活用用用用用用用用用用用用用用用用用用用用用用用用用用
「ISMS適合性評価制度」と「プライバシーマーク」の認証取得、「ISMS適合性評価制度」と「プライバシ ク」の認証取得
または認証基準に準拠した運用をグループ全体で取り組んでいます。

第
要性に応じて認証を取得することによって、お客さまに客観的
判断基準を提供できると考えています。

この目標を達成するために、グループ共通のセキュリティ対
策のほか、お客さまの期待を明確化し、営業やサービスなどの
業務プロセスごとにきめの細かいリスクアセスメントを行い、
事業特性に応じたセキュリティ対策を実装しています。

■ISMSを活用したPDCAサイクル

■ISMSにおける効果的なリスクアセスメント
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キヤノンMJグループでは、個人情報保護マネジメントを法
律より一段高い管理レベルで実現するため、プライバシーマー
クの要求事項であるJISQ15001に準拠した個人情報保護マネ

キヤノンMJグループでは、グループ各社の個人情報保護担当
者を集めた「グループPMS担当者会議」を定期的に開催していま
す。この会議ではグループ各社の個人情報保護活動の好事例や、
各社の抱える課題とその改善方法を共有し、グループにおける
個人情報保護レベルの均質化と運用の効率化を図っています。
また、「個人情報データベース管理システム」を独自に開発し、
グループ各社への展開と運用によって、JIS規格に準拠した個
人情報の取り扱いを効果的に実現しています。

プライバシーマークを活用した個人情報保護の強化

第三者認証の効果的な活用

ジメントを推進しています。
また、事業上の必要性に応じてプライバシーマーク認証を効

果的に活用しています。

このシステムは、法律や規格、社内ルールを熟知していなく
ても、誰でもマニュアルレスで自然に適切な対応事項や、個人
情報の取得から廃棄に至るプロセス内のリスクと対策項目の確
認と手続きを行うことができます。特にリスクアセスメントで
は、取り扱い方法によってリスクと対策が動的に変化するため
必要な対策を漏れなく確認し、実施することができます。手続
きが完了すると全社管理台帳が自動的に完成します。また、個
人情報の取り扱い業務を委託している委託先の評価や契約内容
の一元管理を行うことができます。このしくみによって従業員
の個人情報取り扱いレベルの均質化と管理業務の効率化を実現
しています。

■個人情報データベース管理システムによるリスクアセスメント（一部抜粋）

JIJIJIJIJIJISQSQSQSQSQSQQ1515151515150000000000001に1に1に1に1に1に準拠準拠準拠準拠準拠準拠準拠準拠準拠したしたしたしたしたしたし 個人個人個人個人個人個人個人個人個人情報情報情報情報情報情報情報情報情報保護保護保護保護保護保護保護保護保護マネマネマネマネマネマネネジメジメジメジメジメジメジメジ ントントントントントントントをグをグをグをグをグをグをググルルールルルルル プ全プ全プ全プ全プ全プ全プ全全社で社で社で社で社で社で社で社社 推進推進推進推進推進推進推進推進推進

個人個人個人個人個人個人個人個人個人情報情報情報情報情報情報情報情報情報管理管理管理管理管理管理管理管理レベレベレベレベレベレベレ ルのルのルのルのルのルのルの向上向上向上向上向上向上向上向上向 と均と均と均と均と均と均と均均均質化質化質化質化質化質化質化質化質化の工の工の工の工の工の工の工夫夫夫夫夫夫夫夫夫

個人情報データベース管理システムの特長

●法的要求事項やJIS規格に沿った運用のチェック

● 取得から廃棄までのライフサイクルにおける
リスクアセスメント

●業務委託先の評価や契約内容の一元管理

●全社管理台帳の自動生成と最新状態の維持

上記の機能を承認ワークフローの中で実現しています。
個人情報データベース管理システム

担当者は、システムの画面に沿って個人情報の取り扱い手順を確認します。

選択した手順に応じて、動的に法令・規範および社内ルールに応じたリスクと対策項目が生成・表示されますので、担当者はこの内容を
確認することで、適切なリスク対策および運用を実施することができます。

取得する手段を選択してください（複数選択可）

個人情報取得時の手段にWebフォームを選択すると、それに応じたリスクと確認項目を自動的に表示を選択すると、それ

 手渡し　  FAX受信　  Webフォーム　  郵送　  社内システム　  その他

お客さまの誤入力  メールアドレス等入力ミスを起こす可能性の高い項目は2度入力をお願いし、システムチェックする
 受け入れ可能なリスクなため対策しない

本人からインターネット経路上で取得する際の盗聴  SSL等の暗号化環境で通信する

Webサイトの脆弱性をついたデータ搾取・盗聴・改ざん  Webサイトの脆弱性対策［例：クロスサイトスクリプティング対策等］をする
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第三者認証の効果的な活用

会社名 ISMS認証 プライバシーマーク認証
キヤノンマーケティングジャパン ○ ○
キヤノンシステムアンドサポート ○ ○
キヤノンMJアイティグループホールディングス ○

キヤノンITソリューションズ ○ ○
  キヤノンITSメディカル ○ ○

キヤノンビズアテンダ ○ ○
スーパーストリーム ○ ○

  ガーデンネットワーク ○ ○
クオリサイトテクノロジーズ ○
Canon Software America ̶

  佳能信息系統（上海） ○ ̶
キヤノンソフトウェア ○ ○

キヤノンソフト情報システム ○ ○
エディフィストラーニング ○

キヤノンビジネスサポート ○ ○
オーエーエル ○ ○

日本オセ
キヤノンプリントスクエア ○ ○
昭和情報機器
キヤノンカスタマーサポート ○ ○
キヤノンフィールドアシスト ○ ○
ウイズフォト
エルクコーポレーション ○

エルクエスト
ユニオン・メデイカル

台灣佳能先進科技股份

2012年5月1日現在

■キヤノンMJグループにおける認証取得状況

ISMSグループ統合認証の実現

プライバシーマークの認証取得と更新

「個人情報データベース管理システム」のグループ展開

Action 2011 2011年の取り組み

2011年はISMS認証の統合範囲をグループ18社へ拡大し、グループ統合認証を実現しました。

2011年は、キヤノンマーケティングジャパン、キヤノン
ITソリューションズ、キヤノンビジネスサポート、キヤノン
フィールドアシスト、キヤノンビズアテンダ、エス・エス・
ジェイ（2012年5月1日付で「スーパーストリーム」に社名

変更）がプライバシーマークの更新を行いました。
なお、新たにグループ入りしたエルクコーポレーション

を含め、グループ内のプライバシーマーク取得企業は15
社となりました。

2011年に新たに展開したグループ会社を含めて合計9社で「個人情報データベース管理システム」を運用しています。
（2011年12月までの延べ数）
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キヤノンMJグループでは、各事業所の入退室管理について、
IDカードを用いた個人認証を基本とし、さらにセキュリティ
レベルに応じて、生体認証なども導入しています。入退室管理
に使用しているIDカードは、キヤノンの「ICカード認証 for 
MEAP」と「Anyplace Print for MEAP」を導入し、印刷時の個
人認証ならびに印刷ログ管理に使用しています。印刷時に個人
認証を行うことにより、印刷物の取り忘れも減少し、印刷ログ
管理とあわせて無駄な印刷や情報漏えいリスクの軽減効果をあ
げています。

安全衛生活動として5S（整理・整頓・清掃・清潔・しつけ）
の強化月間を年に3回設け、「居室・会議室の5S」、「セキュリティ
対策の5S」の徹底・定着を図っています。
なかでもクリアデスクの実践では、帰宅する際にパソコンや

書類をワゴンやロッカーボックスで施錠保管し、机の上下・周
辺には物を置かない状態を継続しています。
これにより、情報の紛失や漏えいリスクを軽減させ、適切な
情報資産の管理に努めています。

大規模な事業拠点を中心に、各デスクサイドに設置されてい
たゴミ箱をすべて撤去し、廃棄場所を各フロアの決められた場
所に集約することで、ゴミの分別廃棄を促す「ゴミステーショ
ン方式」を採用しています。
また、機密情報や個人情報といった重要書類専用の機密書類
回収ボックスも設置しています。
このような施策によって、機密情報などの重要書類が不用意

に廃棄されることがなくなり、安全な廃棄と適正分別による環
境への配慮が両立できています。

安全で快適なオフィス環境の実現

情情情情情情情情情情情情情情情情情情情情情情情情情報報報報報報報報報報報報報報報報報報報報報セセセセセセセセセセセセセセセセセセキキキキキキキキキキキキキキキキキキキキュュュュュュュュュュュリリリリリリリリリリリリリリリリリリテテテテテテテテテテテテテテテテテテテティィィィィィィィィィィィィィィ対対対対対対対対対対対対対対対対対対対対対対策策策策策策策策策策策策策策策策策策策策ののののののののののののののののの実実実実実実実実実実実実実実実実実実実実実実実実装装装装装装装装装装装装装装装装装装装装装装装装装装装装
情報セキュリティ対策の実装にあたり、自社グループの取り扱い製品や情報セキ リテ 対策の実装にあたり 自社グル プの取り扱い製品や
技術を活用して、安全性と効率性を高めています。

安

IDIDIDIDIDIDカカーカカカカ ドにドにドにドにドにドにド よるよるよるよるよるよるよる入退入退入退入退入退入退入退入退入退室管室管室管室管室管室管室管室管理と理と理と理と理と理と理 プリプリプリプリプリプリプリリントントントントントントント制御制御制御制御制御制御制御制御制御

「5「5「5「5「5「5「5「「 S」S」S」S」S」S」S」」」の徹の徹の徹の徹の徹の徹の徹の徹徹底に底に底に底に底に底に底に底底 よるよるよるよるよるよるよるよるクリクリクリクリクリクリクリクリアデアデアデアデアデアデアデアデスクスクスクスクスクスクスクスクの実の実の実の実の実の実の実の実実践践践践践践践践践 ゴミゴミゴミゴミゴミゴミゴミミステステステステステステステステ シーシシシシシシションョンョンョンョンョンョンン方式方式方式方式方式方式方式方式方式 機・機・機機機機機機機密書密書密書密書密書密書密書密書密書類回類回類回類回類回類回類回類回類 収ボ収ボ収ボ収ボ収ボ収ボ収ボ収ボ収 ックックックックックックックックスにスにスにスにスにスにスにス よるよるよるよるよるよるよるよる廃棄廃棄廃棄廃棄廃棄廃棄廃棄廃棄廃棄

IDカードを用いた入館チェック

個人認証プリントシステム

クリアデスクの実践 ゴミステーション 機密書類回収ボックス
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情報セキュリティ対策の実装

キヤノンMJグループでは、グループ統一のITセキュリティポリ
シーに基づき、ネットワーク統制、システム・アプリケーション
統制、パソコン・メディア統制などのIT統制を行っています。
これにより、グループ内の対策レベルの均質化と運用コストの

グループ全体最適を考えたITセキュリティ
削減を両立し、安全で使いやすいIT環境を実現しています。
また、ITセキュリティの実装にあたっては、積極的にグループ
取り扱い製品を導入することで、運用ノウハウの蓄積や製品改良
に活かしています。

キヤノンMJグループ　IT統制

キ
ヤ
ノ
ン
M
J
　

I
T
本
部

キ
ヤ
ノ
ン
M
J
グ
ル
ー
プ
会
社

グループ製品の積極活用 運用ノウハウのフィードバック

システム・アプリケーション統制

パソコン・メディア統制

●メール添付ファイル自動暗号化　●電子メールモニタリング
●グループ基幹システムの集中管理　●スパムメール対策

ネットワーク統制
●ネットワーク集中管理　●ログ管理　
●IPアドレス管理　●ウェブフィルタリング

●ウイルス対策ソフト自動更新　●パソコンのハードディスク暗号化
●OSセキュリティパッチ適用自動化　●セキュリティ機能付きUSBメモリー

実装・
運用・
管理

利用

■キヤノンMJグループIT統制の全体像
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情報セキュリティ対策の実装

外部サイトの脆弱性対策 災害対策ディザスター・リカバリーを構築

入退出管理の強化

震災発生時の安否確認システムによる従業員の安全確認

Action 2011 2011年の取り組み

キヤノンMJグループでは、世界的に急増しているウェ
ブサイトへの攻撃に対する対応の一環として、第三者機関
によるウェブサイトのセキュリティ検査を実施しました。

東日本大震災を機に、キヤノンMJグループでは基幹シス
テムのディザスター・リカバリー（DR）サイト※を2011年7
月に構築しました。
※ DRサイト（Disaster Recovery Site）：地震などの災害により、メ
インシステムのサーバーが破壊されたり、障害を受けて機能が停止
したり、データが消失することを防ぎ、不断の事業継続を行うため
に構築するバックアップ機能を有するサイト。

各事業所の入退出管理について、一部の事業所に対し、
「フラッパーゲート」を導入し、共連れを防止するなど、物
理的なセキュリティを強化しました。

震度5強以上の地震やその他の災害・新型インフルエン
ザなどが発生した際に、対象地域の従業員に対して、携帯電
話・メールなどを利用して従業員の安否の確認や、緊急連絡
を行うためのシステムをグループ内で導入しています。

2011年は、3月11日に発生した東日本大震災でこのシス
テムを利用し、安否確認を行いました。また、有事の際に
備えた安否確認通報訓練を2回実施しました。

港南事業所のフラッパーゲート

キヤノンMJグループ各拠点

メインサイト

DRサイト

イ
ン
ト
ラ
ネ
ッ
ト

■積極活用しているグループ製品の例
セキュリティ対策 製品と取扱会社

電子メールモニタリング 「GUARDIAN」シリーズ 取扱会社：キヤノンITソリューションズ

パソコンのハードディスク暗号化 CompuSec

ウイルス対策ソフト ESET NOD32アンチウイルス 取扱会社：キヤノンITソリューションズ
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従業員一人ひとりが、高い情報セキュリティマインドと情報資
産を適切に取り扱うことができる基礎知識を持ち、正しい行動が
できるよう、さまざまな場面で意識啓発や教育を実施しています。

経営者が毎月発信する月次メッセージの中で、適宜、情報セキュ
リティの意識啓発を行っています。経営者が自らの言葉で、全従
業員に対して直接メッセージを発信することで、情報セキュリティ
マインドを醸成しています。

新しく社会人となる新入社員や職場のマネジメントを新たに担
う新任管理職には、それぞれの立場に応じたセキュリティ意識を
しっかりと持ってもらう必要があるため、対面形式にこだわって
教育を実施しています。

情報セキュリティマインドの定着には、定期的な教育だけでなく、
日常的な意識啓発が重要です。
キヤノンMJグループでは、コンプライアンス活動の一環として、
毎週月曜日に欠かさず全グループの従業員へ「今週のコンプライ
アンス」というメールマガジンを配信しています。この活動と連携
し、情報セキュリティ知識の習得や意識啓発につながる内容を適
宜配信しています。

キヤノンMJグループでは、「設問診断形式」という独自のウェ
ブ教育を毎年行っています。これは、正解・不正解の結果を重視
した教育ではなく、設問を読み、複数の選択肢から正答を導き出
す過程で、自然と必要な知識を習得することができる実践的かつ
効果的な教育方法です。

情報セキュリティ人材を育成するしくみ

すべての従業員を対象とした意識啓発と教育

情情情情情情情情情情情情情情情情情情情情情情情情情報報報報報報報報報報報報報報報報報報報報報報セセセセセセセセセセセセセセセセセセキキキキキキキキキキキキキキキキキキキキュュュュュュュュュュュリリリリリリリリリリリリリリリリリリテテテテテテテテテテテテテテテテテテテティィィィィィィィィィィィィィィ人人人人人人人人人人人人人人人人人人人人人人人材材材材材材材材材材材材材材材材材材材材ののののののののののののののののの育育育育育育育育育育育育育育育育育育育育育育育育成成成成成成成成成成成成成成成成成成成成成成成成成成成成成
人的セキュリティが重要であると考え、さまざまな工夫によって情報セキュリティの人的セキ リテ が重要であると考え さまざまな工夫によ て情報セキ リテ の
意識と知識を持った人材を育成しています。

情

全従全従全従全従全従全従全従全従従業員業員業員業員業員業員業員業員業員の「の「の「の「の「の「の「の「「意識意識意識意識意識意識意識意識意識」に」に」に」に」に」に」に」」 働き働き働き働き働き働き働き働き働 かけかけかけかけかけかけかけかけけるトるトるトるトるトるトるトるトップップップップップップップップメッメッメッメッメッメッメッメッセセーセセセセセ ジジジジジジジジ

役割役割役割役割役割役割役割役割に応に応に応に応に応に応に応応じたじたじたじたじたじたじた意識意識意識意識意識意識意識意識啓発啓発啓発啓発啓発啓発啓発発を行を行を行を行を行を行を行行う対う対う対う対う対う対う対対面教面教面教面教面教面教面教教育育育育育育育育

情報情報情報情報情報情報情報情報セキセキセキセキセキセキキュリュリュリュリュリュリリティティティティティティティに関に関に関に関に関に関関関するするするするするするするす 情報情報情報情報情報情報情報情報配信配信配信配信配信配信配信信

グルグルグルグルグルグルグルグルグ プープププププププの全の全の全の全の全の全の全の全役員役員役員役員役員役員役員役員役員 従・従・従従従従従従従業員業員業員業員業員業員業員業員業員を対を対を対を対を対を対を対を対対象と象と象と象と象と象と象と象象 したしたしたしたしたしたしたし ウェウェウェウェウェウェウェウ ブ教ブ教ブ教ブ教ブ教ブ教ブ教ブ教教育育育育育育育育育

また、情報セキュリティに関するマネジメントシステムを運
用し継続的に改善するために、各職場に専門知識を持ったスペ
シャリストも育成しています。

■情報セキュリティ人材を育成するしくみ

すべての従業員の育成 スペシャリストの育成

正しい知識と行動 マネジメントシステム運用・継続的改善

ISMS推進担当者 個人情報保護キーパーソン

ISMS構築・運用専門知識
情報セキュリティマインド

基礎教育 内部監査員

内部監査専門知識

PMS運用専門知識

新入社員に対する対面教育

また、イントラネットサイトの「情報セキュリティトレンド」とい
うコンテンツで、情報セキュリティにまつわる世の中の動きを広
く従業員に配信しています。
従業員が情報セキュリティに関心を払い、社会の共通課題を理
解することで、お客さまへの価値提供にも結び付けられると考え
ています。
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情報セキュリティを組織ごとに異なる業務プロセスへ適切に
組み込むためには、各組織に情報セキュリティに関するスペシャ
リストを配置し、推進することが有効であると考えています。
そこで、キヤノンMJグループでは、個人情報保護に関する

キヤノンMJグループにて年2回各職場（課）で実施している
「コンプライアンス・ミーティング」では、担当業務におけるコ
ンプライアンスリスクの洗い出しと、その対策について協議し
ています。毎回、情報セキュリティに関連するテーマが数多く
取り上げられ、各職場の特性に応じたリスク対策が協議される
ことによって、情報セキュリティリスクの低減につながってい
ます。

スペシャリストを育成する教育

職場におけるリスク管理意識の向上

情報セキュリティ人材の育成

職

専門的な知識を持つ「個人情報保護キーパーソン」、ならびに
ISMS取得部門では、「ISMS推進担当者」や「内部監査員」を育成
しています。こうして育成された「スペシャリスト」が組織の情
報セキュリティを推進しています。

コンプライアンス・ミーティング

■教育実績および累計人材数

「コンプライアンス・ミーティング」の実施

スペシャリスト育成の実績

｢情報セキュリティトレンド」で配信したテーマ ｢今週のコンプライアンス」で
配信したテーマ

Action 2011 2011年の取り組み

2011年上期の「コンプライアンス・ミーティング」では、
営業秘密・ハラスメント・著作権法・下請法の4つのケース
（事例）から一つのテーマを選択する手法で実施しました。
下期には、各職場における実際の業務上のリスクの洗い

●情報セキュリティに忍び寄る脅威
　～2011年脅威発生予測～
●大規模な個人情報漏えい事故を教訓にしよう！
●『情報セキュリティ報告書』でお客さまとの
　コミュニケーションを！
●『情報セキュリティ2011』に見る国の政策と我々のビジネス

●情報を安全に取り扱うためのルールとツール
●ソーシャルメディア・公共の場での情報管理
●メール送信時の確認
●プライベートにおける情報セキュリティへの注意事項
●キヤノンMJグループのISMS活動を再確認しよう
●不審メールに注意
●秘密保持契約の締結を求められた際の注意点

対象者 実施人数 累計人材数
個人情報保護キーパーソン 231名 611名
ISMS推進担当者 384名 3,717名
ISMS内部監査員 114名 599名

出しとその対策について、独占禁止法や情報管理等、13の
コンプライアンスリスク例を参考にしながら議論しました。
「コンプライアンス・ミーティング」を通じて、情報セキュ
リティ意識の向上にもつながっています。
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社内外で開催しているセミナー、および、キヤノン S タワー
や各支店等で実施している「オフィスツアー」では、お客さまの
目的に応じて、キヤノンMJグループの情報セキュリティの取
り組み事例を紹介しています。この中では、情報セキュリティ
ガバナンス体制やプライバシーマーク、ISMS認証といったマ
ネジメントシステムの構築・運用方法、セキュリティ対策の実
装事例および人材育成などについて具体的に説明しています。
なお、オフィスツアーではオフィスフロアの見学を通じて、

私たちの取り組み事例を実際にご覧いただけます。

キヤノンMJグループは、下記の情報セキュリティ関連団体への参画や賛助を行っています。

セミナーや「オフィスツアー」による情報セキュリティ活動事例紹介

情報セキュリティ関連団体への支援

積積積積積積積積積積積積積積積積積積積積積積積積積極極極極極極極極極極極極極極極極極極極極極的的的的的的的的的的的的的的的的的的的ななななななななななななななななななななな情情情情情情情情情情情情情情情情情情情情情情情情情報報報報報報報報報報報報報報報報報報報報報開開開開開開開開開開開開開開開開開開開開開開示示示示示示示示示示示示示示示示示示示ととととととととととととととととと社社社社社社社社社社社社社社社社社社社社会会会会会会会会会会会会会会会会会会会会会会会会へへへへへへへへへへへへへへへへへへへへへのののののののののの貢貢貢貢貢貢貢貢貢貢貢貢貢貢貢貢献献献献献献献献献献献献献献献献献献献献献献献献献献献献
「情報セキュリティ報告書」などを通じて、自社の取り組みを積極的に開示しています。また、自社の情報セキュリティに「情報セキ リテ 報告書」などを通じて 自社の取り組みを積極的に開示しています また 自社の情報セキ リテ に
関するノウハウをお客さまへの価値提供に活かすことで、セキュアな社会の実現に貢献しています。

情

●一般社団法人 コンピュータソフトウェア協会
●一般社団法人 情報サービス産業協会
●一般財団法人 日本科学技術連盟
●一般財団法人 日本情報経済社会推進協会

オフィスツアーのフロア見学の様子

※ 情報セキュリティに関するセミナーや講座のほか、さまざまな事業活
動を通じて高度情報通信社会の発展と科学技術の振興を図り、広く
公益に寄与しているNPOです。

●一般社団法人 日本情報システム・ユーザー協会
●一般社団法人 日本スマートフォンセキュリティ協会
●特定非営利活動法人 日本セキュリティ監査協会
●特定非営利活動法人 日本ネットワークセキュリティ協会

（五十音順）
※2012年4月1日現在

教育分野への協力 NPOへの協力

Action 2011 2011年の取り組み

キヤノンITソリューションズは、千葉工業大学からの依
頼を受けて、金融・経営リスク科学科の3年生向けに、特
別講義「リスクマネジメント演習」の開催に協力しました。
講義では、新たな脅威となっている特定企業を狙ったサ

イバー攻撃や、ウイルス感染が企業にもたらす被害と影響
等についての解説および実習を実施しました。

キヤノンMJはNPO情報セキュリティフォーラム※が開催す
る「情報セキュリティトピックセミナー」に協力し、キヤノン
MJグループにおける情報セキュリティの取り組み事例を紹
介しました。

特別講義「リスクマネジメント演習」の様子
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キヤノンMJグループは、営業やサービス、ソフトウエア開発
などの業務プロセスにおける情報セキュリティ品質の向上や、質

の高い情報セキュリティ製品・ソリューションを通じて、お客さ
まへ“安心”“安全”といった価値を提供しています。

お客さまへの価値提供プロセスにおける情報セキュリティ品質向上

おおおおおおおおおおおおおおおおおおおおおおおおお客客客客客客客客客客客客客客客客客客客客客ささささささささささささささささままままままままままままままままままままへへへへへへへへへへへへへへへへへのののののののののののののののののの安安安安安安安安安安安安安安安安安安安安安安心心心心心心心心心心心心心心心心心心心心心心・・・・・・安安安安安安安安安安安安安安安安安安安安安全全全全全全全全全全全全全全全全全全全のののののののののののののののののののののの提提提提提提提提提提提提提供供供供供供供供供供供供供供
業務プロセスにおける情報セキュリティ品質の向上や、質の高い情報セキュリティ製品・業務プ セスにおける情報セキ リテ 品質の向上や 質の高い情報セキ リテ 製品
ソリューションを通じて、お客さまへ“安心”“安全”といった価値を提供しています。

キヤノンシステムアンドサポート（以下、キヤノンS＆S）は、
全国に約200の営業所を展開し、営業・サービス・サポートが
一体となり、コンサルティングから保守サービスまで一貫して
お客さまの支援を展開しています。キヤノンS＆Sのサービス
エンジニアは、お客さまに安心して複合機やプリンターなどの
保守サービスを受けていただくために、そのプロセス上で考え
られるリスクへの対応策を十分に検討し、実践しています。

安心安心安心安心安心安心安心安心 安・安安安安安安安全な全な全な全な全な全な全な保守保守保守保守保守保守保守保守ササーサササササ ビスビスビスビスビスビスビスの実の実の実の実の実の実の実実践践践践践践践践

サービスエンジニアによる
保守の様子

外出前
（社内）

プロセス リスク 情報セキュリティ対策事例

●外出前に最新のセキュリティパッチを適用し、ウイルスチェックを
実施しています。

●パソコンの社外持ち出しに関しては、社外利用申請システムを
使用し、所在管理をしています。

●持ち出すパソコンのHDDは暗号化ソフトによりデータ漏えいの
リスクにも対応しています。
●USBメモリは台帳管理を行い、日々の持ち出し・持ち帰り管理を
行っています。

●サービス工具（パソコン・USB
メモリ）の紛失・ウイルス感染

修理受付
（移動中）

●携帯電話にはオートロック機能、遠隔ロック機能、
セキュリティ監視機能を実装しています。
●施錠可能なサービス工具鞄を採用し、伝票類もそれに
収納することで紛失のリスクを軽減しています。

●修理受付用の携帯電話の紛失
●サービス工具（パソコン・
USBメモリ）・伝票の紛失

点検・保守
（お客さま先）

●紙詰まり処理で取り除いた用紙や紙片には機密情報が含まれる
可能性があるため、必ず処理方法をお客さまに確認しています。

●お客さまのデータを預かる際は、お客さまに管理方法や
作業内容を説明し、了承をいただいてから行っています。

●代替機は、不要なデータなどが登録されていない状態で貸し出し、
また代替機引き上げのときにはお客さま情報の消去を実施しています。
●お客さまのネットワークへ接続する際には上長の許可を得た上で、
お客さまに管理方法や作業内容を説明し、
了承をいただいてから行っています。

●お客さまデータの漏えい
●ネットワーク接続時の
ウイルス流布

帰社後
（社内）

●サービスメンテナンス時に必要なセキュリティ対策に関する教育を
適宜実施しています。

●お預かりしたデータは施錠環境に保管するなど適切に
管理しています。

●セキュリティ意識・知識の欠如
●お客さまよりお預かりした
データの漏えい

■保守サービスプロセスごとのリスクと情報セキュリティ対策事例
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お客さまへの安心・安全の提供

キヤノンカスタマーサポートのコンスーマ修理部門は全国
12拠点に展開しており、お客さまの期待を超えるサービスの
提供を目指して、カメラ・インクジェットプリンターを中心に、
お客さまのお問い合せや相談・修理に至るまで、一貫したワン
ストップ体制を整備しています。
また、お客さまの大事な機器と情報をお預かりしていること

の重要性を認識し、安心・安全な修理サービスの提供を日々実
践しています。

安心安心安心安心安心安心安心安心 安・安安安安安安安全な全な全な全な全な全な全な修理修理修理修理修理修理修理修 ササーサササササ ビスビスビスビスビスビスの実の実の実の実の実の実実実践践践践践践践践

修理作業風景

修理受付窓口

受付

プロセス リスク 情報セキュリティ対策事例

●窓口での修理受付時にお預かりする物品の確認をその場で行い、
お預かり書をお客さまに発行しています。
●個人情報を記載した保証書などは、修理受付後、所定の袋に
入れた上で修理品と一括管理しています。

●FAX番号や送付先の呼称確認とダブルチェックをしています。
●FAX番号二度打ち機能を持つ機器を導入しています。

●お客さまの個人情報の
紛失・漏えい
●修理品・付属品の盗難・紛失
●修理お見積り額を
お知らせする際のFAXの誤送信

修理 ●お客さまよりお預かりした可搬メディアは、修理作業用パソコンに
接続する前に、検疫用パソコンにて、最新の定義ファイルを用いた
ウイルスチェックを実施しています。
●修理業務に用いるパソコンは、すべてウイルス対策ソフトを導入し、
最新の定義ファイルとセキュリティパッチを適用しています。

●修理作業中の修理品や付属品は、修理依頼書と、
突き合わせを行い、現品管理を行っています。

●終業後は、施錠環境にて保管しています。
●運用手順の指導や教育を委託先に対して実施しています。
●定期的に委託先の監査を実施しています。

●お預かりした可搬メディアへの
コンピューターウイルス感染
●修理品・付属品の盗難・紛失
●委託先における
情報セキュリティ事故の発生

配送 ●配送伝票作成時には、チェックシートを元に配送伝票と
修理品に添付された修理依頼伝票（修理品・付属品送付先）の
整合性を確認しています。

●梱包時には、修理依頼伝票・修理完成伝票・配送伝票の修理番号を
出荷台帳へ記録し、間違いのないことを確認しています。

●個人情報が記載された伝票や
修理品の誤送付

■修理サービスプロセスごとのリスクと情報セキュリティ対策事例
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お客さまへの安心・安全の提供

キヤノンITソリューションズでは、金融、製造、流通・サー
ビス、公共・公益分野における業種別ソリューションをはじめ、
SIサービス、クロスインダストリーソリューションなど、広範
なサービスの提供を通じてお客さまが抱える課題の解決に貢献
しています。
開発プロジェクトでは、各開発工程において全社共通のプロ

ジェクト管理基準に準拠した品質管理や情報セキュリティ管理を
行い、高品質で信頼性の高い成果物を提供しています。
品質マネジメントに関しては、実務プロセスを基本とした国
際的な品質マネジメントシステム「ISO9001:2008」を取得す
るとともに、ITスキル標準に準拠した社内認定プロジェクトマ
ネージャーが、お客さまとのコミュニケーションを基本とした
プロジェクト管理を推進し、高い品質を提供しています。

安心安心安心安心安心安心安心安心 安・安安安安安安安全な全な全な全な全な全な全な開発開発開発開発開発開発開発開発プロプロプロプロプロププ セスセスセスセスセスセスの実の実の実の実の実の実実実践践践践践践践践

開発環境の様子

■開発プロセスへのマネジメントシステムの組み込み

情報セキュリティマネジメントに関しては、「ISO/
IEC27001:2005（ISMS適合性評価制度）」および「プライバ
シーマーク」を取得し、お客さまやビジネスパートナーの情報
資産を安全かつ適切に取り扱っています。
また、お客さまのシステムの安定稼働に向けたITサービスの

さらなる品質向上を目指し、ITサービスマネジメントの国際規
格である「ISO/IEC20000-1:2005（ITSMS適合性評価制度）」
を取得しています。
「品質（QMS）」「情報セキュリティ（ISMS / PMS）」「ITサービ
ス（ITSMS）」のマネジメントシステムを開発プロセスに組み込
み、お客さまに「安心・安全」で質の高い製品・サービスを提供
しています。

QMS

お客さまへの「安心・安全」の提供

ISMS/PMS ITSMS
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お客さまへの安心・安全の提供

お客さまの情報セキュリティ課題解決への貢献

リスクマネジメントや内部統制の強化など、企業経営にとっ
て重要な課題を解決するため、企業のIT化がますます加速して
います。IT導入には、自社ネットワークへの不正侵入や、コン
ピューターウイルスによる感染被害など、さまざまな脅威への

セキュリティ対策に必要な要件を、「ゲートウェイ」「サーバー」
「エンドポイント」「プリンティング」「物理」「マネジメントシステ
ム」の6つのカテゴリーに分けて体系化しています。
ITによるセキュリティ環境の構築はもちろんのこと、セキュリ

企業企業企業企業企業企業企業企業業の重の重の重の重の重の重の重重要課要課要課要課要課要課要課題を題を題を題を題を題を題 セキセキセキセキセキセキキュリュリュリュリュリュリリティティティティティティティ対策対策対策対策対策対策対策対策対策の視の視の視の視の視の視の視視視点で点で点で点で点で点で点で点点 支援支援支援支援支援支援支援支援支援

トトートトトトト タルタルタルタルタルタルタルセキセキセキセキセキセキキュリュリュリュリュリュリリティティティティティティティソリソリソリソリソリソリソリュューュュュュ ショショショショショショシ ンのンのンのンのンのンのンの提供提供提供提供提供提供提供

対応が必要不可欠です。
キヤノンMJグループは、ITガバナンスの確立や内部統制の強
化を実現するIT全般統制の視点からセキュリティソリューション
を提案しています。

ティマネジメント構築、セキュリティ監査、従業員教育、認証取
得に至るまで、企業のセキュリティ強化に必要なソリューション
をトータルに提供しています。

内部統制／IT統制

●ISO27001認証取得
●従業員教育

 マネジメントシステム
●セキュリティポリシー策定
●プライバシーマーク認証取得　

Internet

 物理セキュリティ
●映像監視

　サーバーセキュリティ
●ウェブアプリケーション
　ファイアウォール
●アクセス制御

　
●データベース監視
●ファイルサーバー監視

　エンドポイントセキュリティ
●コンピューターウイルス対策
●脆弱性管理
●IT資産管理
●クライアント運用管理
●ドキュメントセキュリティ

　プリンティングセキュリティ
●個人認証
●セキュアプリント
●印刷履歴管理

　
●画像ログ管理
●地紋印刷

　
●パーソナルファイアウォール
●ID管理
●パソコンログイン認証
●ファイル持ち出し制御
●シンクライアント

　ゲートウェイセキュリティ
●ファイアウォール
●統合脅威管理（UTM）
●スパムメール対策
●電子メール誤送信対策
●仮想プライベート
　ネットワーク（VPN）
●脆弱性検査

　
●ネットワークフォレンジック
●電子メールフィルタリング・
　アーカイブ
●ウェブ情報漏えい対策・
　不正サイト閲覧制御
●中小オフィス向け
　IT支援サービス

■セキュリティソリューションの全体像
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お客さまへの安心・安全の提供

製品への情報セキュリティ品質の組み込み製

複合機は、コンピューター機器と同様にお客さまの情報シス
テム環境に接続され、情報ポータル機器としての活用が広がっ
ています。
それに伴い、お客さまが守るべき機密情報が紙の出力物、内

蔵ハードディスク、データ通信、電子化データ上に残存するケー
スが生じ、これらを放置すると情報漏えいの原因となるおそれ

各種オプションの装着による適切な構成や設定を行うことで、
複合機・プリンターの情報セキュリティに関する国際的な規格
IEEE Std 2600TM-2008(以下、IEEE 2600)に準拠しており

コピーやプリント時に、TLコード（低可視のドットパターン
情報）で作成されたジョブ制限情報や追跡情報を埋め込み、ジョ
ブ動作のロックや追跡情報（5W1H）の取得を可能にします。
さらに地紋印字と組み合わせれば、ジョブロック未対応機器

オフオフオフオフオフオフオフィスィスィスィスィスィスィス向け向け向け向け向け向け向け向け向 複合複合複合複合複合複合複合複合複 機「機「機「機「機「機「機「機「機「imimimimimimagagagagagaggggggggeReReReReReRUNUNUNUNUNUNNENENENENENERRRRRR ADADADADADADVAVAVAVAVAVANCNCNCNCNCNCE」E」E」E」E」E」」」」におにおにおにおにおにおおけるけるけるけるけるけるけるセキセキセキセキセキセキキュリュリュリュリュリュリリティティティティティティティ対策対策対策対策対策対策対策対策対策

セキュリティ認証「IEEE2600.1」に準拠

複合機から紙出力した機密情報の漏えい対策

もあります。
キヤノンでは、機密情報の不正利用、誤操作、盗難などのリ

スクに対するお客さまの要請に応えるべく、さまざまなセキュ
リティ技術を複合機に組み込んでいます。
最新機種「imageRUNNER ADVANCE」のラインアップに搭

載されている機能の一部を紹介します。

を利用した際にも「機密」などの地紋が浮き上がります。出力さ
れた機密文書の流出を抑止する効果があります。

※ベタや写真などの原稿ではロックしない場合があります。
※「ジョブロック拡張キット・A1」「イメージ解析ボード・A1」が必要です。

■出力文書の不正利用を抑止する「ジョブロック機能」

パソコン
プリント

コピー

コピー

〈TLコード〉

TLコード
＋
地紋

出力

出力

imageRUNNER
ADVANCE

imageRUNNER
ADVANCE

●ジョブ制限情報
●追跡情報をドット
パターンで作成

ジョブを拒否

地紋が
浮き上がる複合機

コピーコピー
禁止禁止
コピー
禁止

TLコード
＋
地紋

コピー

ます。IEEE 2600で定められたセキュリティを実現すること
ができます。

※ imageRUNNER ADVANCE C2020/C2030シリーズでは対応しており
ません。

情報セキュリティ報告書201222キヤノンマーケティングジャパングループ



お客さまへの安心・安全の提供

セキュリティ機能の評価適性度を保証するISO15408（コモ
ンクライテリア）認証（EAL3）を取得した「Canon MFP 
Security Chip 2.00」を搭載し、ハードディスク内データを自
動的に暗号化します。

※「HDDデータ暗号化/ミラーリングキット・C1」が必要です。

「自動消去」は、コピーやプリントなどの作業を行うたびに、
一時的にハードディスク内に生成されるデジタルデータをジョ
ブ終了と同時に自動的に消去する機能です。万一の盗難や本体
廃棄後の情報漏えいリスクを低減します。

※ 「データ消去キット・C1」が必要です。

複合複合複合複合複合複合複合複合機に機に機に機に機に機に機機 保存保存保存保存保存保存保存保存されされされされされされされていていていていていていて る機る機る機る機る機る機る機機密情密情密情密情密情密情密情密情報の報の報の報の報の報の報報 漏え漏え漏え漏え漏え漏え漏え漏 い対い対い対い対い対い対対対策策策策策策策策

■本体データを守る「HDDデータ暗号化」 ■ジョブ終了後のデータを残さない「自動消去」

盗難
暗号化

暗号化により
情報を保護

読み取り 出力

データ消去

23キヤノンマーケティングジャパングループ 情報セキュリティ報告書2012



お客さまへの安心・安全の提供

パソコンとプリンター間の伝送経路を暗号化して、情報漏え
いを抑制するSSL通信に対応しています。離れた拠点への印刷
も安全で、セキュアなプリント環境を構築することができます。

オフィス向けレーザービームプリンター「Satera」は、高速・
高品質印刷により、業務の効率化や表現力の向上をサポートす

簡単な操作で、出力文書にユーザー名や日付などの情報を付
加することができます。文書管理に役立つだけでなく、印刷物
に対するセキュリティ意識を高めます。

出力時にプリンタードライバーでパスワードを設定すると、
プリントデータをプリンター本体内のハードディスクに一時待
機させることができます。本体パネルでパスワードを入力する
と、待機させたデータの出力がスタート。第三者に閲覧される
ことなく出力物を直接手にできるため、情報の漏えいを抑制す
ることが可能です。

プリンター接続の許可・拒否について、IPアドレスとMAC
アドレスで制限することができます。特定のユーザーだけが印
刷できるセキュアな環境構築をサポートします。

オフオフオフオフオフオフオフィスィスィスィスィスィスィ 向け向け向け向け向け向け向け向けレレーレレレレ ザザーザザザザザ ビビービビビビ ムプムプムプムプムプムプムプリンリンリンリンリンリンリンタタータタタタタ 「S「S「S「S「S「S「「 atatatatataterererererera」a」a」a」a」a」」」におにおにおにおにおにおおけるけるけるけるけるけるけるセキセキセキセキセキセキキュリュリュリュリュリュリリティティティティティティティ対策対策対策対策対策対策対策対策

■SSL通信概念図

暗号化データで通信

■アドレス制限概念図

プリント可能なPCを制限

192.168.0.30 192.168.0.40 192.168.0.70

■ID印刷機能

taro.canon

201X.10.13

■パスワード入力画面

るだけではなく、優れたセキュリティ機能を搭載し、オフィス
でのセキュアなプリント環境を実現しています。

暗号化でセキュアなデータ通信を実現 出力文書に印刷者情報の印字が可能

出力の放置をなくし、紛失・漏えいを予防

印刷できるパソコンを制限
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お客さまへの安心・安全の提供

お客さまへの情報セキュリティ課題解決への貢献

企業にとって取引先からの信頼獲得、生産性の向上、あわ
せてそれを実現するためのITの活用は重要な課題となってい
ます。

「HOME」導入後の運用サポートは、「HOME-CC（コンタク
トセンター）」の専門スタッフが行います。お客さまからのお問
い合せに対し、電話だけでのコミュニケーションでは伝えにく
い操作や設定の方法などは、インターネットを利用したリモー
トツールでわかりやすくサポートします。

「HOME」を導入することで、グループウエア機能を利
用してスケジュールやデータを共有し、各スタッフが最新
情報をタイムリーに把握できるようになりました。この結
果、納品スピードが早まっただけでなく、コミュニケーショ
ンミスによるデザインの修正が減るなど成果物の完成度も
上がり、お客さまの満足度を大きく高められました。
また、私自身、情報システムに詳しくないにもかかわら

ず、「HOME」にはファイアウォールをはじめとするさま
ざまな対策機能が集約されていて、総合的な情報セキュリ
ティ体制を構築することができました。当社のお客さまは
大手企業が多いこともあり、情報セキュリティ対策の実施
状況のお問い合せも増えています。こうしたお問い合せに
対しても、情報セキュリティ対策の内容を取引先へ明確に
説明できるようになり信頼関係を高めることができるよう
になりました。

外部からの攻撃、内部からの情報漏えいに備え、ファイア
ウォール機能をベースに、アンチウイルス、アンチスパム、ウェ
ブコンテンツフィルタリング、不正侵入検知／防御など、複数
のセキュリティ機能を統合的に管理します。

社内に分散しているさまざまなデータや情報（「スケジュー
ラー」「設備/備品予約」「伝言メモ」「ファイル共有」「掲示板」「携
帯アクセス」）を一括管理して、情報の効率的な利用が可能とな
る、キヤノンMJグループが提供するSaaS型アプリケーション
です。

中小中小中小中小中小中小中小中小中小オフオフオフオフオフオフオフィスィスィスィスィスィスィス向け向け向け向け向け向け向け向け向 ITITITITITIT支援支援支援支援支援支援支援支援支援ササーサササササ ビスビスビスビスビスビスス「H「H「H「H「H「H「「「 OMOMOMOMOMOME」E」E」E」E」E」」」」

「HOME」を導入いただいたお客さまの声

代表取締役社長

吉田篤弘様

コマーシャルデザイン株式会社
本　　社： 東京都中央区日本橋蛎殻

町1-21-7
設　　立：2001年
従業員数：5名
事業内容： 広告・デザインの企画・

制作

複数のセキュリティ機能を統合的に管理する「HOME-UNIT」

情報の有効活用を目的とした玄関口を提供する「HOME-PORTAL」

サービスの導入・運用を支援する「HOME-CC」

「HOME」は、IT管理者不在の中小オフィスのお客さまに、「セ
キュリティの向上」、「コミュニケーションの活性化」、「運用管
理の支援」を提供し、企業競争力向上を支援します。

ファイアウォール 外部からの不正なアクセスや侵入を防止し、
内部のネットワークの安全を維持します。

アンチウイルス
シグニチャやヒューリスティック・エンジンを
自動的に更新して、新種のウイルスやスパイ
ウェアが社内に侵入することを防ぎます。

アンチスパム 多段階のフィルターでメールをチェックし、
スパムの可能性があるメールを自動検知します。

ウェブフィルタリング 
業務に不適切なウェブサイトへのアクセスを
制御し、ネットワークセキュリティへの脅威と
帯域の無駄遣いを防ぎます。

不正侵入検知／制御 WinnyなどのP2Pソフトの通信を遮断し、
社内からの情報漏えいを防ぎます。

■「HOME-UNIT」のセキュリティ対策
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お客さまへの安心・安全の提供

電子メールの誤送信の原因の多くは、送付先のメールアド
レスや内容、添付ファイルをきちんと確かめないままに送信
してしまうなどのヒューマンエラーです。電子メール誤送信
事故は年々増加傾向にあり、技術的な対策が困難であること
から、情報セキュリティ上の大きな課題となっています。
「GUARDIAN CorrectMail」は、送信メールを一定期間シ
ステム上で保留するため、送信者や上長、Ccに同報されてい
る第三者のチェックが可能です。間違いに気づいた際は、電
子メールを外部に送信する前に取り消すことができるため、
誤送信の防止に役立つシステムです。
こうした外部への送信前にメールを取り消すことができる

機能のほか、ToやCc宛のアドレスが必要以上に多い場合は
メールを削除する等の設定を行うことができ、宛先の間違い
による誤送信事故に加えてメールアドレスが露出することに
よる個人情報漏えい事故を未然に防ぐことができます。

キヤノンITソリューションズのEDIソリューション事業
部は、業務上、不特定多数のお客さまに重要情報をメール
送信することが多いことから、これまでメール送信時には、
複数人によるチェックを行うことでメール誤送信の防止を
図っていました。
同事業部では、「GUARDIAN CorrectMail」の一定時間

メール送信を保留する機能を有効活用し、誤送信の防止に
効果をあげています。実際に、送信者本人がシステムに一
定時間保留されたメールを改めて確認することで間違いに
気づくなど、ヒヤリハットで済んだケースがありました。
また、メール内容を改めて見返すことで、よりわかりやす
く丁寧な文章に修正して送信する等、メール品質の向上に
もつながっています。
「GUARDIAN CorrectMail」の導入をきっかけに、メー
ル送信担当者だけでなく部門全体の情報セキュリティに対
する意識が高まるという効果もありました。
情報セキュリティの事故防止には、ルール作りとその確

実な実行が大切です。それを人的な注意だけに頼らずに、
システムとして補完することの重要性を痛感しました。
私たちが得られた効果をお客さまにも展開できればと考

えています。

メール誤送信への対策：キヤノンITソリューションズ

メメーメメメメメ ル誤ル誤ル誤ル誤ル誤ル誤ル誤誤送信送信送信送信送信送信送信送信を防を防を防を防を防を防防防ぐたぐたぐたぐたぐたぐたぐ めのめのめのめのめのめのめ 「G「G「G「G「G「G「「 UAUAUAUAUAUARDRDRDRDRDRDIAIAIAIAIAIANNNNNN CoCoCoCoCoCorrrrrrrrrrrrecececececectMtMtMtMtMtMaiaiaiaiaiail」l」l」l」l」l」」」

キヤノンMJグループでの活用事例
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お客さまへの安心・安全の提供

近年、企業は情報セキュリティや営業秘密管理、内部統制
などの観点から、機密情報を適切に保護する必要性に迫られ
ています。
その具体的な保護の手法としては、対象ファイルをアクセ

ス制御された文書管理システムに格納する、対象ファイルを
パスワードで暗号化するなどが一般的ですが、これらは一度

SaSaSaSaSaSaaSaSaSaSaSaS型機型機型機型機型機型機型機機密情密情密情密情密情密情密情密情報保報保報保報保報保報保報保報保護基護基護基護基護基護基護基護 盤盤盤盤盤盤 盤「P「P「P「P「P「P「「 DFDFDFDFDFDFPoPoPoPoPoPolilililililicycycycycycyyyyyy SSSSS Serererererervivivivivivicececececece」」」」」」」」

ファイルをダウンロード・配布してしまえばその後の管理が
受け取った側に任されてしまうため、将来にわたって機密情
報を守り続けることは困難です。
PDFPolicy Serviceはファイル（＝文書）のポリシー管理と

ユーザー認証により、機密情報の適切な保護を支援します。

文書の閲覧権限・印刷権限・編集権限などを、ユーザー単位・
グループ単位で制御することができます。
ユーザーはポリシーが付与された文書を利用する際、

PDFPolicy Serviceと通信を行い、ID・パスワードによるユー
ザー認証を行うことで、権限に応じた利用が可能になります。
また、適用するポリシーに有効期限を設定しておく、あるい

は文書の失効を行うことにより、配布済み文書を任意のタイミ
ングで利用できなくすることも可能です。

誰が（ユーザー名）、いつ（日付時刻）、どの文書を利用したか
といったログ情報を確認できます。
この情報は、情報流出時の原因特定や、文書の利用状況確認
などに利用することが可能です。
ログ管理を社員に通知することは、セキュリティ意識の向上
にもなります。

利用権限の制御と失効処理 監査ログの取得

ポリシー設定のイメージ

ユーザー認証のイメージ

A部 B部 協力社員
閲覧 ○ ○ ○
印刷 ○ ○ ×
編集 ○ × ×
期限 4/1～9/30

経営会議資料には、トップシークレットの情報が含まれ
ています。キヤノンMJアイティグループホールディング
スでは、PDFPolicy Serviceを導入し、経営会議資料の閲
覧権限を一元的に管理しています。
万が一会議関係者以外に会議資料のファイルが流出して

も、ID・パスワードを持たないユーザー、閲覧権限のな
いユーザーは、そのファイルを閲覧することができません。
資料の更新があった場合は、旧版資料を失効させることに
より、最新版資料への誘導を図りやすくなりました。また、
会議関係者の資料確認状況（閲覧・印刷など）を把握できる
ようになったため、未確認の参加者に対して、事前確認を
促すことも可能になりました。
小規模利用が可能で運用が容易なSaaSを活用し、短期

間で機密性と管理性の向上を実現しています。

経営会議資料の配布管理：
キヤノンMJアイティグループホールディングス

キヤノンMJグループでの活用事例
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会社概要 （2011年12月31日現在） 事業領域

キヤノンマーケティングジャパン株式会社
Canon Marketing Japan Inc.
設立：1968年2月
資本金：73,303百万円
従業員：連結：18,861名　単独：5,244名
本社：東京都港区港南2-16-6
上場取引所：東京証券取引所第一部（証券コード：8060）
事業：キヤノン製品ならびに関連ソリューションの国内マーケティング

※ グループシェアードサービス：同一グループ内の複数の組織で実施されて
いる共通業務を集中化して、サービスの向上とコスト削減をはかるしくみ。

キヤノンマーケティングジャパングループ
連結部門別売上高構成(億円）※

※ ｢その他」には、セグメント間内部売上高や、シェアードサービスなどが
含まれています
※ 各事業の連結売上高を合計した数字は、セグメント情報における「その他」
の金額が含まれないため、円グラフ中央の合計額と異なります。なお、
構成比率は、それぞれの単純合計額を基に算出しています

ビジネスソリューション
キヤノン製品を中心に多彩な製品・サービスで、オフィスに生産性の
向上をもたらします。

ITソリューション
お客さまのビジネスに、ITを最適な形で組み合わせ、競争力と企業
価値の向上に貢献します。

コンスーマイメージング
写真や映像の新しい楽しみ方を伝え、新鮮な喜びと感動のあるフォト
ライフをお届けします。

産業機器
私たちのくらしを支える半導体業界と医療業界に、世界の最先端機器
と高度なソリューションを提供します。

ビジネスソリューション
3,251（49％）

産業機器
296（5％）

ITソリューション
1,245（19％） その他…▲263

2011年
6,324億円

コンス̶マ
イメージング
1,795（27％）

キヤノンマーケティングジャパングループ概要

グループ会社紹介 （2012年5月1日現在）

ビジネスソリューション
● キヤノンシステムアンドサポート（株）
● 日本オセ（株）
● キヤノンプリントスクエア（株）
● 昭和情報機器（株）

ITソリューション
●キヤノンMJアイティグループホールディングス（株）
●キヤノンITソリューションズ（株）
●キヤノンITSメディカル（株）
●キヤノンビズアテンダ（株）
●スーパーストリーム（株）
●ガーデンネットワーク（株）
●クオリサイトテクノロジーズ（株）
●Canon Software America, Inc.
●佳能信息系統（上海）有限公司

●キヤノンソフトウェア（株）
●キヤノンソフト情報システム（株）

●エディフィストラーニング（株）

コンスーマイメージング
●キヤノンカスタマーサポート（株）
●キヤノンフィールドアシスト（株）
●ウイズフォト（株）

産業機器
●（株）エルクコーポレーション
●（株）エルクエスト
●ユニオン・メデイカル（株）
●台灣佳能先進科技股份有限公司

グループシェアードサービス
●キヤノンビジネスサポート（株）
●オーエーエル（株）

長期経営構想フェーズⅡ（2011～2015）

ミッション
安心安全で豊かな「くらし、しごと、社会」の実現に向けてマーケティ
ング・イノベーションを行い、最高の価値を提供する

ビジョン
『顧客主語』を実践するグローバルな視野をもったサービス創造企
業グループ

キヤノンMJグループ  連結売上高／連結経常利益 (億円）
■連結売上高
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※グループ各社は同様の方針を制定しています。

キヤノンマーケティングジャパングループ（以下「当社グルー
プ」といいます）は、キヤノングループ共通の企業理念「共生」の下、
安心安全で豊かな「くらし、しごと、社会」の実現に向けてマー
ケティング・イノベーションを行い、最高の価値を提供するた
めの事業活動を展開しています。
当社グループは、この事業活動において、情報資産を適切に

取り扱うことがお客さまへの価値提供と企業の社会的責任の観
点から重要な経営課題と認識し、 以下の方針に基づき情報資産
の有効活用と保護に努めます。

キヤノンマーケティングジャパン株式会社（以下「当社」といい
ます）は、キヤノングループ共通の企業理念「共生」の下、安心安
全で豊かな「くらし、しごと、社会」の実現に向けてマーケティ
ング・イノベーションを行い、最高の価値を提供するための事
業活動を展開しています。
当社は、個人情報をこの事業活動に欠かすことの出来ない重
要な情報資産として認識し、社会的責務の一つとして以下の方
針に基づき、ご本人のプライバシー尊重のために個人情報の保
護に努めます。

1． 法令及び規範並びに契約上の要求事項の遵守
  当社グループは、情報セキュリティに関する法令、国が定め
る指針その他の規範、並びに契約上のセキュリティ義務を
遵守します。

2．  グループ情報セキュリティマネジメントシステムの確立と実施
及び継続的改善

  当社グループは、お客さまに価値を提供するための事業活
動の円滑な遂行を、情報セキュリティの側面から支えるた
めのマネジメントシステムを確立し、実施し、継続的に改
善します。

3． 教育の実施
  当社グループは、全ての役員、従業員および当社業務に従事
する者のうち必要と認めた者が、情報資産の正しい取り扱
いに関して倫理はもとより、変りゆく環境に常に適合する
感覚や知識およびスキルを持ち、行動するための情報セキュ
リティに関する教育を実施します。

4． 事業継続管理
  当社グループは、製品・サービス提供プロセスの中断を引き
起こし得る情報セキュリティリスクを、特定、評価し、実
効的なセキュリティの対策を講じるとともに、災害や事故
等による事業停止に対する復旧手順を確立し、事業継続管
理に努めます。

制定日　2010年  9月  1日
2011年  6月  1日

キヤノンマーケティングジャパン株式会社
代表取締役社長 川崎正己

1． 個人情報保護に関する法令およびその他の規範遵守
 当社は、日本国の個人情報の保護に関する法令、国が定め
る指針その他の規範を遵守します。

2． 個人情報保護マネジメントシステムの確立
 当社は、キヤノン製品ならびに関連ソリューションの国内
マーケティング活動において、利用目的を特定した上で個
人情報を取得し、その利用目的の範囲内で利用するとともに、
適切な委託、提供、廃棄等の取扱いを行うために個人情報
保護マネジメントシステムを確立します。

3． 個人情報保護マネジメントシステムの実施と継続的改善
 当社は、本方針を始めとした個人情報保護マネジメントシ
ステムを全ての従業者に周知します。
 当社は、個人情報保護マネジメントシステムを実施し、監
査し、継続的に改善します。

4． 個人情報の正確性・安全性の確保
 当社は、個人情報の正確性および安全性を確保するため、
取扱う個人情報のリスクに応じ、物理的セキュリティ、情
報通信技術的セキュリティ、管理的セキュリティ、人的セ
キュリティの側面から合理的な安全対策を講じて、個人情
報への不正アクセス、個人情報の紛失、破壊、改ざん、漏
洩等の防止および是正に努めます。

5． 苦情および相談への対応
 当社は、個人情報の取扱いおよび個人情報保護マネジメン
トシステムに関する苦情や相談および、ご本人からの個人
情報の利用目的の通知、開示、訂正、追加または削除、利
用または提供の拒否に関する依頼を受け付けて、適切、かつ、
迅速な対応を行います。

制定日　2002年  4月  1日
改定日　2005年11月  2日

2007年  1月25日
2011年  6月  1日

キヤノンマーケティングジャパン株式会社
代表取締役社長 川崎正己

グループ情報セキュリティ基本方針 個人情報保護方針

方針 方針





〒108-8011　東京都港区港南2-16-6
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