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本日ご紹介する内容

Section１.

攻撃者が狙うチャンス

Section2.

具体的なソリューションのご紹介
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Section1

攻撃者が狙うチャンス



WEBサーバを攻撃される影響

改ざんにより訪問者を不正サイトに誘導する

改ざんにより訪問者に仮想通貨のマイニングをさせる

改ざんによりWEBサーバ自体に仮想通貨のマイニングをさせる

脆弱性を突かれてSQLインジェクションやOSコマンドインジェクションといった攻撃により不正なコマン

ドを実行される

認証や認可の不備を突かれて内部ネットワークに侵入し、機密データが漏えいされる

DoS攻撃によりサーバがダウンしHPが閲覧不能になる

Quiz.
WEBサーバへの攻撃とは？



WEBサーバを攻撃される影響

改ざんにより訪問者を不正サイトに誘導する

改ざんにより訪問者に仮想通貨のマイニングをさせる

改ざんによりWEBサーバ自体に仮想通貨のマイニングをさせる

脆弱性を突かれてSQLインジェクションやOSコマンドインジェクションといった攻撃により不正なコマン

ドを実行される

認証や認可の不備を突かれて内部ネットワークに侵入し、機密データが漏えいされる

DoS攻撃によりサーバがダウンしHPが閲覧不能になる



WEBサーバへの攻撃により発生したサイバー侵害事例

WEB脆弱性を突かれた攻撃事例

■日用品ECサイトが脆弱性を突かれ第三者からの不正アクセスを受け3000名以上のカード情報が流出し

てしまった。一部の顧客はカードを不正利用されていることが発覚。

■LinuxベースのOSであるUbuntuのユーザーフォーラムにおいて、Webサイト上で利用していたプラグ

インの脆弱性を突かれ、SQLインジェクション攻撃を受けた。200万に上るアカウント情報が流出した。

■大手玩具メーカーのグループ会社が運営する会員制Webサイトから、4万件を超えるメールアドレスが流

出したと報道された。氏名や住所、クレジットカード情報などは流出しておらず、流出の原因はSQLインジェ

クションによるものと報じられた。

■動画共有サイトのYouTubeで、コメント投稿に関連するシステムがクロスサイトスクリプティング攻撃を受

けたと発表。デマニュースのポップアップが表示されたり、無関係なWebサイトにリダイレクトされる実被害

が発生。

■一般社団法人の運営するポータルサイトが改ざんされ不正なサイトに自動的に誘導される状態になって

いた。当該サイトにアクセスしたユーザに対し、ウイルスソフトの定義ファイルを最新にし感染の有無の確認

を呼びかけ。

■日用品ECサイトが脆弱性を突かれ第三者からの不正アクセスを受け3000名以上のカード情報が

流出してしまった。一部の顧客はカードを不正利用されていることが発覚。

■米大手の動画共有サイトで、コメント投稿に関連するシステムがクロスサイトスクリプティング

攻撃を受けたと発表。デマニュースのポップアップが表示されたり、無関係なWebサイトにリダイ

レクトされる実被害が発生。

■社団法人の運営するポータルサイトが改ざんされ不正なサイトに自動的に誘導される状態に

なっていた。当該サイトにアクセスしたユーザに対し、ウイルスソフトの定義ファイルを最新にし、

感染の有無の確認を呼びかけ。
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インシデント発生において生じる損害

JNSA損害額調査レポートより

原因調査／被害範囲調査費用

ネット炎上などの危機管理コンサル費用

訴訟対応費用

広告・宣伝活動費用

コールセンター費用

見舞金・見舞い品購入費用

ダークウェブ調査費用

システム復旧費用

再発防止費用

損害賠償金

営業利益の損失（利益損害）

金銭被害（ランサムウェア）

金銭被害（インターネットバンキング）

法令違反による罰金

ブランドイメージ棄損

株価下落



攻撃者はわずかなチャンスをうかがっている
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出典：CVE Details https://www.cvedetails.com/browse-by-date.php
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こんなことありませんか

SEO対策や閲覧数にの報告に忙しくてセキュリティ対応にまで
労力を割けない。もしサイバー攻撃の入り口にされてしまったら、、、？

WEBサーバは開発会社に委託してまかせっきり。
セキュリティについてあまり考えてこなかったな・・・

セキュリティ

その他
いろいろ



どのような備えができるのか

1.まずはすぐできることをやる

2.時間をかけてじっくり検討
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きっかけは、悲しいくらいにささいなこと

検証を行って自組織に合うものを取捨選択



Section2

WEBサーバを守る 三つのカギ



脆弱性
診断

Web

Application

Firewall

改ざん検知
サービス

WAF（WebApplicaionFirewall）
万が一、脆弱性が残っていても
攻撃から保護するためのソリューション

改ざん検知サービス
WEBアプリケーションに意図しない改ざんが施
されていないか、不正なURLが埋め込まれてい
ないかを定期的に検査するサービス

脆弱性診断
WEBアプリケーションやインフラ環境に潜む脆弱
性を把握して要改善点を洗い出すためのソリュー
ション
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本日ご紹介する内容



脆弱性
診断

Web

Application

Firewall

改ざん検知
サービス

WAF（WebApplicaionFirewall）
万が一、脆弱性が残っていても
攻撃から保護するためのソリューション

改ざん検知サービス
WEBアプリケーションに意図しない改ざんが施
されていないか、不正なURLが埋め込まれてい
ないかを定期的に検査するサービス

脆弱性診断
WEBアプリケーションやインフラ環境に潜む脆弱
性を把握して要改善点を洗い出すためのソリュー
ション
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WEBサーバに関するセキュリティ対策をトータルにご提案

本日ご紹介する内容



脆弱性
診断

Web

Application

Firewall

改ざん検知
サービス

脆弱性診断
WEBアプリケーションやインフラ環境に潜む脆弱
性を把握して要改善点を洗い出すためのソリュー
ション
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弱点をあぶり出し、改善しておく



脆弱性診断のススメ

健康診断と同じ

疾病(セキュリティ被害)の原因となるリスクの早期発見・治療を目的とし、対象に応じた適切な検査を

定期的に実施することが重要

セカンドオピニオンのように異なる病院（提供会社）で検査を実施することも有益

健康診断の

メニューを選択

健康診断

診断結果を確認

治療

対象の選定

脆弱性診断

診断結果を確認

修正パッチ適用、

セキュリティ製品導入
など
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脆弱性診断を選ぶ際のポイント

診断エンジニアの技術力は

報告書は活用できるものか

診断後も手厚いか
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1.ツール診断？ 手動診断？

2.手動診断は技術力を軸に選ぶべき

ツール診断 手動診断

◎安価
• 機械的に明示的な脆弱性を見つける

◎ツールでは見つけられない脆弱性を見つけ出す
• アプリケーション仕様や設計に起因する脆弱性
• 認証／認可やファイルアップロード
• セッション管理に関する脆弱性



似たようなサービスでも実は各社異なっている
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A社 B社 C社

報告書記載 脆弱性指摘

＋脆弱性が悪用される方法に
ついて記載

＋具体的な改善方法を詳説

脆弱性指摘のみ 脆弱性指摘

＋脆弱性の詳細を記載

診断後のサポート 報告書提出から1か月QA対応 報告書を持って納品完了 報告書提出

診断対象 WEBアプリケーション
OSなどプラットフォーム
クラウド環境
iOS/Androidアプリ
サーバサイドAPI

WEBアプリケーション
プラットフォーム診断
ｉＯＳ/Androidアプリ

WEBアプリケーション

その他  高い脅威レベルのものはその
場でご連絡

 自力での改善が困難な場合
はセキュリティアドバイザリ
サービス

 報告書は短期間で納品さ
れる

 高い脅威レベルのものは
その場でご連絡



ご対応可能な診断

コンテンツのみならず、

コンテンツを入れている器

（クラウドやプラットフォーム）も

しっかり診断

WEBアプリケーション

OS・ミドルウェア・ソフトウェア

スマートフォンアプリ

クラウド環境

特長

技術力が高い

報告書が分かりやすい

診断後も手厚い

• OSCP、OSCE、OSEEなどセキュリティ最高峰資格を保持
• 攻撃者の手口を知り尽くしたホワイトハッカー集団
• OWASPなどの一般的な指標以上の診断項目を使って診断

• 見つかった脆弱性に対する深刻度をレベル別に評価
• 脆弱性を悪用される具体的方法と、必要な改善について記載

• 報告書を受け取った後も一か月間は質問があればメールでQA対応
• 診断を担当したエンジニアによる報告会サービス（オプション）



脆弱性
診断

Web

Application

Firewall

改ざん検知
サービス
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盾を持っておく

WAF（WebApplicaionFirewall）
万が一、脆弱性が残っていても
攻撃から保護するためのソリューション



WEBアプリケーションファイアウォール

ウェブアプリケーションの脆弱性を悪用する多様な攻撃からウェブサイトを保護するソリューション

21

Web Application Firewall（ウェブアプリケーションファイアウォール）

被害の防止 対策の一元化 攻撃の可視化 コストダウン
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選べる二つの構成パターン

22

ネットワーク構成を
変更せずに導入したい

管理するサーバーを
増やしたくない

できるだけシンプルに
導入したい

ウェブサーバーと独立した
構成としたい

複数のウェブサーバーを
集約して守りたい

保護対象毎に設定を
カスタマイズしたい
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脅威 対応する機能
Server 
Edition

Proxy 
Edition

【1】ウェブアプリケーションの脆弱性を狙う攻撃

SQLインジェクション トラステッド・シグネチャ検査 ○ ○

クロスサイトスクリプティング トラステッド・シグネチャ検査 ○ ○

OSコマンドインジェクション トラステッド・シグネチャ検査 ○ ○

ディレクトリトラバーサル トラステッド・シグネチャ検査 ○ ○

改行コードインジェクション（HTTPヘッダ、メールヘッダ） トラステッド・シグネチャ検査 ○ ○

SSIインジェクション トラステッド・シグネチャ検査 ○ ○

フォーマットストリング（書式文字列） トラステッド・シグネチャ検査 ○ ○

PHPリモートファイルインクルード トラステッド・シグネチャ検査 ○ ○

バッファオーバーフロー トラステッド・シグネチャ検査 ○ ○

不正なURLエンコード URLデコードエラー検出 ○ ○

クロスサイトリクエストフォージェリ セッション管理（CSRF防御） △※1 ○

パラメータ改ざん
セッション管理（フォーム変数検査）
カスタム・シグネチャ検査

○※2 ○

XXE（XML External Entity） トラステッド・シグネチャ検査 ○ ○

Xpathインジェクション トラステッド・シグネチャ検査 ○ ○

LDAPインジェクション トラステッド・シグネチャ検査 ○ ○

Cookie改ざん Cookie保護（暗号化） ー ○

クリックジャッキング 応答ヘッダフィールド追加 ー ○

SiteGuardで防御可能な攻撃

※1 カスタム・シグネチャを使用したRefererヘッダの検査による対策。 ※2 カスタム・シグネチャを使用したパラメータの検査による対

策。



※ その他、特定のミドルウェアやOS等の脆弱性を悪用する緊急度の高い攻撃には、トラステッド・シグネチャ検査で対応。

脅威 対応する機能
Server 
Edition

Proxy 
Edition

【2】不正ログインの試み

ブルートフォース（ログインアタック等） カスタム・シグネチャ検査 ○ ○

【3】特定ミドルウェアやOS等の脆弱性 ※

Slow HTTP DoS（Slowloris等） タイムアウト機能 ー ○

Apache Killer トラステッド・シグネチャ検査 ○ ○

hashdos パラメータ数制限 ○ ○

ShellShock トラステッド・シグネチャ検査 ○ ○

Apache Strutsの深刻な脆弱性 トラステッド・シグネチャ検査 ○ ○

SiteGuardで防御可能な攻撃



脆弱性
診断

Web

Application

Firewall

改ざん検知

サービス
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意図せずに変えられてしまわないために

改ざん検知サービス
WEBアプリケーションに意図しない改ざんが施
されていないか、不正なURLが埋め込まれてい
ないかを定期的に検査するサービス

統計取得時期 WEB改ざん報告件
数

2022年 1-3月 703件

2021年 10-12月 906件

2021年 7-9月 579件

2021年 4-6月 251件

2021年 1-3月 282件

2020年 10-12月 404件

引用元：JPCERT/CC活動四半期レポート



改ざん検知サービス
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検査サーバ

ポータル

レピュテーションDB

詳細確認・レポート出力

結果をメールで通知※

コンテンツ検査の実施

※診断完了後、Web改ざんや未許可URLを検出した場合のみ通知されます。

既知のマルウェア検査
リンク先URLの評価

検知環境
お客様環境
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お知らせ方法

改ざんの疑いがある場合の
み表示されます

2017-07-20 13:27:07 profile:プロファイル1 node:http://www.example.com/ 
file:www.example.com/index.html 分類:変更
=====================================================
======================================
■前回
<a href="http://www.example.com/news/2017/">
=====================================================
======================================
■今回
<a href="http://www.example.com/news/2017/" target="_blank">
=====================================================
======================================

対象の一覧がファイルで
出力されます

通知メール

ポータル画面

レポート出力



特長
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• お客様側の設備追加は不要

• お客様側のシステム変更は不要（インターネットアクセス許可のみ）

• 結果確認がカンタン・便利

改ざん検知 × ウィルス/マルウェア検知



脆弱性
診断

Web

Application

Firewall

改ざん検知
サービス

WEB
に特化した防御壁をもつ

自動で検知し即座に対応

たしかな技術力で診断、
のちに生かせる報告書
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まとめ


