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会社概要

€190億

2018年度
売上

自己資金による
研究開発費

6880,000以上

社員

€10億
(1200億円) (2兆3000億円)

か国
への事業展開

 本社所在地：

• フランス・パリ・デファン
ス

上場市場：

• NYSEユーロネクスト・パリ
取引所

 最高経営責任者（CEO）：

• パトリス・ケーン（Patrice 
Caine）

 売上高（FY2018）：

• 190億ユーロ(約2兆円)

 研究開発投資（FY2018）：

• 10億ユーロ

 従業員数：

• 約80,000名

 日本法人所在地：

• 東京都港区赤坂
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Thales グループ事業領域

Hardware
Security Modules
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The Cloud Protection & Licensing (CPL) Business Line

Thales
Business
Groups

New Digital Identity & Security
Global Business Unit

New 
Cloud Protection & Licensing

Business Line
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本人の
特定

データ
暗号化

国防の１つとしての「情報セキュリティ」において、侵害の防御と同等、それ
以上に重要視される情報漏洩対策において、「データ侵害は発生する物」と
いう考えを前提に、漏洩リスクの極小化を図るソリューションを展開

Thales DIS CPL ソリューションコンセプト：データ侵害はありえる物

解決策
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データ保護ソリューションの4つのアプローチ

File Server

Database

Application

Virtual Machine
Container

Multi Cloud

Storage

データ暗号化

暗号鍵の管理

認証 & アクセス管理1

2

3

Data Center
Branch Office

ネットワーク
高速暗号化装置4
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プロダクトライン : 4 Approaches of Thales Security Solution

MobilePasseTokeneToken

認証 & アクセス管理1 暗号鍵の管理 2

汎用 HSMUSB Token One Time Password 電子決済 HSM

Luna Network HSM Payshied HSM

外部暗号鍵管理

CipherTrust Manager

データ暗号化 3

Tokenization/

Data Masking
Application

Encryption
Transparent 

Encryption

Key Management 

for Multi Cloud
KMIP
Key 

management
Integration

Protocol

暗号化ソフトウェアL2ネットワーク暗号化装置

HSE :High Speed Encryption

ネットワーク
高速暗号化装置4

IDaaS

Safenet

Trusted Access

Cloud HSM

DPoD
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タレスのデータ保護製品は市場のリーダー

データディスカバリー, データ分類, 暗号化プラットホームにおける市場のリーダー

顧客のデータ・セキュリティ戦略をサポート

Cloud HSM

On Demand

(DPoD)

Luna

Network HSM

payShield HSM

#1 汎用HSM

#1 決済HSM

#1 Cloud HSM Service

CipherTrust

Data Security 

Platform

CipherTrust 

Cloud Key Manager

#1 Data Encryption

#1 Key Management

Thales

CV1000 Virtual Encryptor

Thales CN Series 

High-Speed 

Network 

Encryptors

#1 Network Encryption

HSM：Hardware Security Module 暗号鍵管理/暗号ソフトウェア L2 ネットワーク暗号化
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Agenda

▌2021年アジア地区のデータ脅威レポート

▌クラウド利用とリスク

従来セキュリティモデルの限界

ナショナルセキュリティリスク

ヒューマンエラーの増大

▌アンカーセキュリティ：「鍵管理」セキュリティモデル – BYOK/HYOK/BYOE

▌日米ガイドラインと鍵管理

日本CPSF

米国NIST SP800-171, 53, 57

▌Thales製品紹介

▌導入事例
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2021年
タレス データ脅威レポート

加速するクラウドトランスフォーメーションと
リモートワーク時代におけるデータセキュリティ

APAC（アジア太平洋）版
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本調査について

セキュリティチームは、他の技術コミュニティや世界とともに、昨年の荒波にもまれました。長期的な影響はいまだ進化
し続けています。このタレス データ脅威レポートAPAC（アジア太平洋）版では、今年の展望と今後1年間の予想につ
いて考察しています。パンデミックによって加速されたリモートワークへの大規模な移行とクラウドの導入拡大は、セキュ
リティ戦略に大きな圧力をかけています。APAC地域は本調査の回答者の3分の1を占めているため、この回答者の
見解は貴重な知見をもたらします。クラウド活用の進展により、複雑さが増し、暗号化などの保護がまだ十分に整
備されていないことから、リスクレベルは上昇しています。報告されたデータ侵害は世界平均と比較して低い水準と
なっており、これはおそらく報告されたゼロトラストポリシーの実施状況がわずかに改善したためだと考えられますが、そ
れでも懸念事項ではあります。

2021年タレス データ脅威レポートは、APAC地域の850人以上を含む、
2,600人以上のセキュリティ専門家とエグゼクティブリーダーを対象とした調査
に基づいています。（日本の回答者数：201人）
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COVID-19がセキュリティに新たな課題をもたらす01
COVID-19による組織全体への影響とリモートワーク
が、セキュリティ課題の増加と戦略的なセキュリティ支
出領域への道筋をつけている。

COVID-19 

パンデミックによるセキュリティリ
スクに対処する十分な準備が
できていると回答したのはわず
か20% である。
（日本：16%）

Only 20%
83% が、リモートで作業する
従業員のセキュリティリスク/脅
威について懸念している。
(日本：82%）

83%
44% が、パンデミック時の最も
重要な投資としてプライバシー
とセキュリティを挙げている。
(日本：48%)

44%
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マルチクラウドの勢いはチャンスを生み出すが、
リスクを増大させる02

46% 24% 49%

46% が、
2社のPaaSプロバイダー
を使用している。
（日本： 43%）

24% が、
50以上のSaaSアプリケーション

を使用している。
(日本： 20%）

49% が、
2社のIaaSプロバイダー
を使用している。

PaaS SaaS IaaS
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マルチクラウドの勢いはチャンスを生み出すが、
リスクを増大させる02

56% が、自社データの40%以上が外部クラウドに保存されていると回答している。（日本： 63%）

50% が、外部に保存されているデータの40%以上が機密データであると回答している。(日本： 54%)

48% が、クラウドに保存されている機密データの40%以上が暗号化されていると回答している。 (日本： 53%)

56%

50%

48%
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マルチクラウドの勢いはチャンスを生み出すが、
リスクを増大させる02

17% が、クラウドに保存されている機密データの50%以上が暗号化されていると回答している。 (日本： 22%)

25% のみが、自社データの保存場所を完全に把握している。 (日本： 26%)

17%

Only 25%
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データ侵害とセキュリティ脅威は複雑さを増している03
56%
が、セキュリティ侵害を経験したと回答している。
（日本： 51%）

45%
が、過去12か月間にサイバー攻撃が増加した
と報告している。
（日本： 38%）

57%
が、マルウェア攻撃の増加を確認している。
（日本： 51%）

48%
が、ランサムウェア攻撃の増加を確認している。
（日本： 45%）
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勢いを増すゼロトラスト戦略04

34%
が、正式な戦略を持ち、ゼロトラストポシー
を積極的に採用していると回答している。
（日本： 42%）

35%
が、クラウドセキュリティ戦略を形成するために
ゼロトラストの概念を大部分採用している。
（日本： 23%）
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より先進的な脅威:量子コンピューティング05
50%

50%が、量子コンピューティング
によるセキュリティ脅威について

非常に懸念している。
（日本： 47%）

この懸念の強さは、ポスト
量子暗号技術と、暗号化
の俊敏性を改善する取り
組みへの関心を引き起こす

はずである。
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ゼロトラスト世界の最新データセキュリティ06

機密データの検出 機密データの暗号化 暗号鍵の保護 ユーザーアクセスの制御
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ご協賛いただいたスポンサー企業

cpl.thalesgroup.com/data-threat-report から、
451 Researchの提言を含むレポート全文をダウンロードいただけます。
出典:タレスの委託によりS&P Global Market Intelligenceの一部である451 Researchが実施した、2021年データ脅威のカスタム調査



www.thalesgroup.com

クラウドの利用とリスク
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クラウド利用における新たなるリスク／脅威

• データがネットワーク境界内から境界の外へ

• より高度なサイバー攻撃

従来のセキュリティ対策

の限界

• クラウド上データのコントロール喪失リスク

• 他国の証拠提出命令、電子的証拠開示等

ナショナル

セキュリティリスク

• クラウドサービス毎の技術習得

• 類似サービスでも異なるクラウドベンダー毎の操作手順

ヒューマンエラーの

増大

• データ保護：削除操作 ≠ 実際のデータ削除?

• データ暗号サービス利用時のベンダーロック：Cloud HSM
その他のリスク
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境界型セキュリティの限界

データセンター

…
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より高度なサイバー攻撃（ランサムウェア）に対する盲点

▌セキュリティ意識向上
トレーニング

• 疑わしいフィッシング
メールを認識できるよ
うシュミレーションで
従業員をトレーニング。

• 相変わらず従業員は
フィッシングメールを
開く。

▌eメール／Webセキュ
リティゲートウェイ

• 最新の脅威情報を網羅
したコンテンツフィル
タリングを使用しラン
サムウェアを検出する

• セキュリティゲート
ウェイは、シグネチャ
なしでは新種のマル
ウェア検出できず

▌脆弱性スキャン

• 全システムをスキャン
し脆弱性にパッチ適用。
マルウェアの悪用を防
ぐ

• マルウェアはゼロデイ
脆弱性を悪用する可能
性があり、全システム
にパッチを適用するこ
とは困難

▌DNSトラフィックの
監視

• 既知のCnCドメインへの
DNSクエリを監視し、
バックホールトラフィッ
クをブロックします

• 未知のCnCドメインは監
視できず、高度なマル
ウェアは回避アクション
を行う。
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ナショナルセキュリティリスク

▌サイバーセキュリティの位置づけ

欧米諸国：国家の安全保障の一環

日本：個々の企業努力目標

▌メジャークラウドベンダー：海外企業

海外政府や海外企業は自国のクラウドサービス利用が標準。

海外クラウドサービス上のデータは、、、

1. そのクラウド企業の日本人以外の従業員、IT管理者、協力企業などでも管理される。

2. 他国の法令（証拠提出命令、電子的証拠開示 etc)の影響／拘束を受ける。

▌新たなデータアクセス権保持者

従来：境界内の従業員

今後：請負業者、サービスプロバイダー、その他のサードパーティ。こうした「内部者」
は、自社で検査、監視できない、自社の制御下にいない個人。
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ヒューマンエラーの増大

▌クラウドへのデータ移行だけでなく、
新技術（コンテナ、ビッグデータその
他）やマルチベンダーの多様なツール
による複雑さの増加

▌クラウドネイティブサービスの懸念

他ベンダーの類似サービスでもまったく違
う操作手順や管理手法 - 技術習得リスク

本来はコスト、運用、利便性の高いクラウ
ドに移行していくべきインフラのサービス
化だが、類似／同一サービスでもベンダー
毎に違う操作・設定手順や管理手法により、
技術習得リスクが内在。

運用の
複雑さ

世界のデータ
プライバシー

規制

データ侵害の
急増

進化するビジ
ネスニーズ

個別の問題解
決にむけ、新
たな対策への

投資

顧客の期待

データ自体の
急増
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その他のリスク

▌データ保護：削除操作 ≠ 実際のデータ削除?

データ削除の保証

- 保存されたデータが削除操作と共に完全に削除されている

完全性の保証

- 削除されたデータが復元できない状態にある

▌データ暗号サービス利用時のベンダーロック:Cloud HSMの考察

HSM = 暗号鍵の保管用金庫。製品特性上、その鍵は外に出せない

クラウド上保管データを暗号化しているケースで他クラウドに乗り換えたい場合、、、

- 暗号データは移行可能。

- 暗号鍵の移行に課題。



www.thalesgroup.com

アンカーセキュリティ：
「鍵管理」セキュリティモデル
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クラウドのセキュリティ対策

▌Cloud Security Alliance (CSA) によるコントロール
CSAとは
- 2008年に発足しクラウドコンピューティングに関するガイダンスなどを提供する非営利団体
- 多くのベンダー、クラウドベンダーが会員 (タレスはソリューションプロバイダー)
- 日本ではCSAジャパンが2010年に世界で2番目の公認支部としてスタート
- Cloud Controls Matrix (CCM)を配信

▌Cloud Controls Matrix (CCM)
バージョン3.0.1 (2017年10月リリース)
データの暗号、暗号鍵については “EKM-01 ～ EKM-04” に定義。

Control ID Control Domain

EKM-01 暗号化と鍵管理: 権限付与

EKM-02 暗号化と鍵管理: 鍵生成

EKM-03 暗号化と鍵管理: 機密データの保護

EKM-04 暗号化と鍵管理: 鍵の保管とアクセス

オープンな検証済みの形式かつ標準アルゴリズム
であるプラットフォームやデータに適した暗号化
方式(AES‐256など)を使用しなければならない。
鍵は（当該クラウド事業者の）クラウド内に保管
するのではなく、クラウドの利用者または信頼で
きる鍵管理事業者が保管しなければならない。
鍵の管理と鍵の使用は、異なる責務として分離さ
れなければならない。
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Gartner: 日本におけるセキュリティ (デジタル・ワークプレース) の
ハイプ・サイクル：2020年

▌日本におけるセキュリティの中でも、特にデジタル・ワークプレースのセキュリ
ティ分野において注目すべき重要なテクノロジ、手法および概念を分析し、それ
ぞれの定義や成熟度、ビジネスへの影響について解説

▌ピーク・フェーズ：KMaaS（Key Management as a Service)

定義：サービスとしての鍵管理 は、IaaS において展開されるソリューションであり、
データ暗号化に使われる暗号鍵を 管理するために用いられる。

ユーザーへのアドバイス：

- CSPが提供する鍵管理サービスを選択した場合、BYOKアプ ローチであっても、鍵の管理自
体は引き続きCSPの管理下に置かれる。

- 複数CSP を使用している場合、バックアップ用のHSMをオンプレミスで展開する必要があり、
異なるCSP間で はHSM製品の互換性がなく、その結果、運用の複雑さが増す。よって、鍵管
理のバックアップやポリシーの策定については、オンプ レミス環境とクラウド環境の両方を
カバーし、可能であれば単一ベンダーの製品を使用するなど、統 合的なEKM戦略、あるいは
データ・セキュリティ・ガバナンス (DSG) のフレームワークのような一貫 性のある施策の
中で、検討を進める必要がある。
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（補足）Gartner: 日本におけるセキュリティハイプ・サイクル：2020年

▌ピーク・フェーズ：データ分類

定義：データ分類 (Data Classification) は、カテゴリ分類等を使用して情報資産を分類
するテクノロジの活用を含めたプロセスである。ビジネス価値、セキュリティ、アクセス、
使用法、プライバシー、保存、倫理、品質、保有といった事項について、データと分析の
ガバナンス・ポリシーの優先順位付けを可能にする。

ユーザーへのアドバイス：

- データ分類に取り組む企業は、最初にそのデータの有用性と価値を考慮せず、全データを識
別しタグ付けし保存するという無謀な試みとなっている可能性がある。情報資産の価値とリ
スクを評価し、価値が低い／価値がないデータを除外し、その後、保存、破棄、リスクやセ
キュリティといった要求に対処する。

- データ分類の意義が高いと考えられる環境から開始し、時間の経過とともに情報カタログを
作成していくことが重要である。

- データ分類は、データ・ドリブンな文化の中で、組織のビジネスの営みの変化に応じた「継
続的な取り組み」でなければならない。

参照元：https://www.gartner.co.jp/ja/newsroom/press-releases/pr-20200805

https://www.gartner.co.jp/ja/newsroom/press-releases/pr-20200805
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クラウド上のデータ保護 – 暗号鍵のコントロールレベル

Cloud Native 
Encryption Services

クラウドプロバ
イダーによる鍵
(生成、保存、ラ
イフサイクル)の

管理

Native Encryption 
with Tenant 

isolation

ユーザーによる基
本的な鍵管理。

鍵はクラウドプロ
バイダーにホスト

される

Bring Your Own Key 
(BYOK)

ユーザーによる鍵
の生成と管理。

鍵はクラウドプロ
バイダーにホスト

される

Bring Your Own 
Encryption (BYOE)

ユーザーによる鍵
(生成、保存、ラ
イフサイクル) と
暗号化機能の管理

Hold Your Own Key 
(HYOK)

ユーザーによる鍵
(生成、保存、ラ
イフサイクル)の

管理

Encryption
by Default

既定での暗号化

High
高

Customer Control
ユーザーの制御レベル

Low
低

Customer-managed 
encryption keys (CMEK)

ユーザー管理の暗号鍵

External Key 
Manager (EKM)

外部鍵管理システム

タレスのソリューションにて実装できる機能レベル
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3rd Partyの鍵管理を利用するメリット

•機密データと暗号鍵を同一プラットフォームに保存するリスク

•特権ユーザーの存在（内部犯リスク）

•セキュリティパッチ・耐量子暗号アルゴリズム等適用タイミング

•Global標準の適用（買収リスク、製品ライフサイクルの可視化など）

データと鍵の

分掌管理

•クラウドベンダーロックの懸念

•HSMという特性上、鍵を外に出せない

•将来他のIaaSを使う場合、鍵移行が不可であれば、一旦復号してからの
データ移行が必要

入口と出口

対策

•クラウド別で鍵管理手法が違う

•統一された鍵管理手法であれば、技術習得、運用が標準化され、設定ミ
スを極小化

•誤った鍵消去の場合も復旧可能な仕組みの構築

ヒューマン

エラーの回避
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安全な暗号鍵管理：暗号化モデュール（HSM）とは？

外部からのアクセスに対する認証

外部からの不正侵入が不可能
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安全な暗号鍵管理：暗号化モデュール（HSM）とは？

▌セキュリティアンカー：鍵管理の要件とHSM導入による安全性の証明・効果

製造場所の保証

ウイルスが存在しない
保証付きのOS

耐タンパ仕様

テスト済・且つ認定取
得のハードウェア

認定暗号アルゴリズム

鍵保管デバイスの
アクセス管理

FIPS認定、Common Criteria認定により
上記セキュリティ機能を提供を保証



www.thalesgroup.com

Thales暗号／鍵管理
ソリューション
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CipherTrust Data Security Platform (CDSP)
単一の統合されたデータセキュリティ プラットフォームによる次世代のデータ検知と保護

検知

検知と
分類

鍵管理暗号化とトークナイゼーション

Thales CipherTrust Data Security Platform (CDSP)

アプリケー
ションデータ

保護

透過
暗号

トークナイ
ゼーション

エンタープライ
ズ鍵管理

クラウド
キー

マネージャ

オンプレミスおよび各クラウドサービス内の機密データを検知、保護、管理、
監査ログを一元管理することでお客様のビジネスリスクを軽減し、コンプライ
アンスに要する時間を短縮することを可能にします

データベース
保護

https://cpl.thalesgroup.com/encryption/data-security-platform



38 Cipher Trust Manager

ストレージ

(KMIP連携)

▌様々な環境に簡単に配置/スケールするクラウドベーステクノロジーに基づく鍵管理

Vmware / AWS / Microsoft Azure / Google / Oracle VM VirtualBox / OpenStack / Hyper-V

• 更に次のパブリック･プライベートクラウドに対応予定

• Rackspace, AliBaba, Fujitsu, NTT, Citrix, RedHat, Xen, KVM

• KeySecureの種類

• アプライアンス：K570(FIPS140-2 L3;内部にHSM), K470(FIPS140-2 L1)

• 仮想： K470v (FIPS140-2 L1)、 K170v(FIPS140-2 L1)

3
8

様々な環境を暗号化 － 暗号鍵を集中管理するCipherTrust Manager

データベース

ファイル

アプリケーション

サーバー 仮想・クラウド
バックアップ

メディア
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必須コンポーネント：CipherTrust Manager(CM)
アプライアンス仕様

Feature k470 k570

最大鍵数 1,000,000 1,000,000

最大同時セッション 1000 1000

Network Interface 

Card (NIC) オプ
ション

• 4x1GB interfaces 

• 2x1GB / 2x10GB optional NICs

• NIC bonding support

FIPS 140-2 認証 • Level 2 本体
(予定)

• Level 2 本体(予

定)

• Level 3 w/ 内蔵
HSM

Feature k170v k470v

最大鍵数 25,000 1,000,000

最大同時セッション 100 1000

システム要件 • HD: 100GB 

• RAM: 4-8 GB 

• NICs: 1 -2 

• CPUs: 2 or 

more 

• HD:    > 200GB 

• RAM: >  16 GB 

• NICs:2 or more

• CPUs:4 or more

FIPS 140-2 認証 • Level 1 仮想アプライアンス(予定)

• Level 3 w/ 外部 HSM (Root of Trust)

• AWS, Microsoft Azure, GCP, 
OpenStack, VMware, Hyper-Vなどサ
ポート

CipherTrust Manager 
物理アプライアンス

CipherTrust Manager 
仮想アプライアンス



www.thalesgroup.com

機密データを検出・分類する
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Thales CipherTrust Data Discovery and Classification(略称 DDC)

▌機能概要

様々な規制・法対応に必要なデータを、企業NW内にある保管データから検出し分類する

現状からの改善情報を提供しデータを保護できることで、企業のコンプライアンス準拠を手助けする

エンドポイント用ではなく、サーバー・クラウド環境用

▌検索用のデータ分類タイプ

地理上の地域別分類「Infotypes」

- Global, Africa, Americas,Asia,Europe,Oceania

規制等別の分類「InfoTypes」

- Financial :Credit/Debit Cards; Bank Account Info

- Medical: Patient Health Data

- National ID: Personal Identification

- Personal Data: Email addresses; Login credentials; Card Number; Ethnicity; License Number; Roll 
Number; Passport Number; Date Of Birth; MAC Address; Mailing Address; Telephone Number; Gender; 
Religion; IP Address; Phone Number; Name
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DDC
データ検知レポートの例

設定により個人情報関連も検知可能 ファイルタイプ比率

ファイルタイプデータ種別

無償評価ライセンス提供開始
1TB/3ヶ月



www.thalesgroup.com

機密データを保護する



Thales © 2019 All rights reserved. Thales Group Open

暗号化ソフトウェア
～暗号 Connectors～
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TDE

あらゆる環境にあるデータを暗号化／他社暗号鍵を集中管理

ファイル、フォルダ

保護すべきデータの箇所の確認＋鍵管理手法の確認

ファイルレベル

データベース

特定のカラム DB全体

アプリ
ケー

ション

アプリ
ケーショ

ン

ブロックレベル

ファイル
システム

暗号
トークン

化

データ
ベースレ

ベル

KMIP連携(スト
レージシステム

等）

クラウドサービス

IaaS SaaS

BYOK
CCKM
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SIEMとの連携 銀行口座
XXX

復号化権限あり
平文参照可能

許可ユーザー、プロセス

ファイル・フォルダ暗号：CipherTrust Transparent Encryption (CTE)

保存データを透過的に自動暗号化

ファイル種別の制限なし

システムダウンタイム最小化と自動鍵ローテーション
（Option:LDT利用）

きめ細かいアクセス制御(特権アカウントもアクセス制御可能)

詳細なアクセスログの取得とSIEMツールとの連携

ビッグデータ、コンテナ、データベース、
ファイル、クラウドストレージ

透過暗号(CTE)
コネクタ

許可/拒否/暗号化/復号

クラウド管理者
ストレージ管理者 等

*$^!@#)(
-|”_}?$%-

:>>

DSM

*$^!@#)
(
-

|”_}?$%-
:>>

復号化権限なし
暗号文が表示

特権ユーザー

サーバー
Windows/Linux/AIX

ストレージ

データベース

アプリケーション

ユーザー

ファイル
システム

CipherTrust Manager
仮想アプライアンス/物理アプライアンス

過去の導入例

各DB等の暗号化（DBの載るOSファイルシステムを暗号化）

→Oracle, DB2, SQL, MySQL, EDB Postgres, TeraDataなど

DBへのアクセス管理用途として

既存環境をダウンタイム無しに暗号化するため
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トークナイゼーション:データマスキングや匿名仮名化

1234-5678-9123-4567
4567-8765-9807-2342Vormetric

Tokenization

Credit Card or
other sensitive 
data

Token

Tokenization
機密データの定型もしくはランダムトークンへの置換え

オンプレミス／クラウド／ハイブリッド環境でのTokenization
- アップロード前でのトークン化；必要によりデトークン化

- 静的データマスキングソリューションは、サードパーティ、クラウド、ビッグデータが使
われる前にデータを非識別化します。

暗号化と比べ、パフォーマンスインパクトがない

管理者、ハッカー、権限のないユーザーのデータ閲覧を防止
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マルチクラウドの鍵管理：CipherTrust Cloud Key Manager(CCKM)

■CipherTrust クラウド キー マネージャー (CCKM)
・パブリッククラウドの暗号サービスで使用する暗号鍵を自社で生成・管理 (BYOK/HYOK)
・暗号鍵の集中管理が可能 (鍵の追加・削除・バックアップ・利用状況の確認等)

■IaaS / SaaS に対応
・IaaS : Microsoft Azure・Amazon Web Services
・SaaS : Microsoft Office365・Salesforce.com

・OAUTH2
・鍵管理API
・鍵の同期

CCKM
VM版

AWS版
kMaaS

Web GUI

鍵

パブリッククラウド
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その他の暗号鍵管理を一元管理

API連携

Home-grown apps, web servers, CAs

データベース暗号化(TDE)

Database (TDE) key 
management 

KMIP連携

Data storage 
vendors, Big 

Data

CipherTrust 
Cloud Key 
Manager

クラウドサービス鍵管
理(BYOK)



www.thalesgroup.com

正しいアクセス権を付与する
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PKI認証ラインナップ

証明書の格納媒体として、USBトークン型、ICカード、カードリーダー製品でのGlobal Leaderです。
また、他要素認証、マルチクラウドのアクセス管理基盤としてリリースしたクラウドサービス(STA）でもPKI認証をご利用できます。

デジタルID

IDPrime MD
（PKIカード）

Etoken
（PKIトークン）

vSEC:CMS
（PKI認証の管理）

ICカードタイプ + カードリーダー

ラインナップ
・930
・931
・3930

認定
・FIPS 140-2 Level 
2
・CC EAL6 + (chip)

ラインナップ
・5110
・5300

USBトークンタイプ

認定
・FIPS 140-2 Level 
2
・CC EAL6 + (chip)

管理対象のトークン/カードの数量が多い場合等にライフ
サイクル管理の効率化を実現

・トークンやスマートカードのライフサイクル管理が可能

・トークン/カード管理以外に、非接触カード等をお使い
の場合、物理アクセス管理も同時に行なう事が可能

Safenet Trusted Access Premium

認証の委任が可能

クラウドSSOサービスで、既存の電子証明書の利用し、あらゆるアクセス管理を一元化（Thales）でご提供可
能

etc..

IDPrime Virtual
仮想PKIカード有

セキュアトークン
に格納可能
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Thales SafeNet Trusted Access(STA)とは？

IT Admins

Standard Users

C-Suite

SafeNet Trusted 
Access

RADIUS

SAML

OIDC

AGENTS

APIs

VPN

CLOUD 
APPS

PAM

FIREWALL

VDIOn-prem Apps

SaaS / IaaS
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豊富な認証方式

スマホアプリのワンタイムパ
スワードだけでなく、ハード
ウェア、カード型トークン、
メール/SNSワンタイムパス
ワード、二経路認証、マトリ
クス認証、電子証明書認証に
対応。

セキュリティポリ
シーの一元管理

全社員向けの標準ポリ
シー設定に加え、各ユー
ザー、組織毎に、追加の
アクセスに適切なセキュ
リティポリシーが適用で
きます。

アプリケーション毎に設
定するような手間は不要
です。

豊富なログ
レポート

アクセスコント
ロール付SSO

いわゆるSSOでは、ログイ
ン後のアクセス元の属性確
認はできません。 これで
は万一ポリシー設定ミスが
あった場合の制御が不可能
です。

STAではSSOでも必ず各ア
プリ毎にポリシー確認をし、
アクセスの正当性を確認で
きます。

様々な角度でアクセス
状況の可視化が可能。

（例）
１．どのユーザーにど
んなアクセス権限が付
与されてるか。
２．各アプリの利用状
況
３．誰がどのアプリに
アクセスしているか

SafeNet Trusted Access(STA)優位性～下記全てができるサービス～



www.thalesgroup.com

事例
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ストレージシステムへの導入事例
大手製造業様

課題

•エンドユーザから、NIST SP800-171へ対応としてデータ暗号とFIPS認定済み

デバイスでの鍵管理

•アプリケーションに影響なく導入

タレス製品導入効果

• CipherTrust Managerハードウェア570と連携実績のあるストレージシステムの

導入により監査対応

•ストレージレベルでの暗号化なので既存アプリケーション影響なし

アプリケーション例

• ストレージシステムとKMIP連携

タレス製品

• K470(FIPS要件あり) 6台

• KMIPコネクタライセンス(コントローラ分)

•本番/DR/開発で2-3台(HA構成)と予備機を用意

• Cipher Trust導入支援サービスご利用(弊社代理店様からご提供)

製品検証/導入期間

• 6ヶ月

本番サイトDRサイト＋開発

開発機材

https://www.ipa.go.jp/security/publications/nist/

Snap Mirror
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データベース暗号導入事例
保険業界様

課題

•自社セキュリティポリシーにより顧客データの暗号化

•暗号と鍵管理システムを分ける

• DB暗号化だけではなく、長期的なロードマップ（ファイルサーバ、トークナイゼーション等）

への対応が必要

タレス製品導入効果

• CipherTrust Managerと各コネクタの提案

•すでに多数の実績のあるシステム構成

• クラウドサービス上にCipherTrust Manager仮想アプライアンスを設置することで柔軟な

システム構成を可能

•システム拡張性（例、将来のFIPS要件への対応とファイル暗号）

アプリケーション例

•各種データベース

タレス製品

• K170V(FIPS要件なし)

• KMIPコネクタライセンス

• Cipher Trust導入支援サービスご利用(弊社代理店様からご提供)

製品検証/導入期間

• 6ヶ月

本番サイトDRサイト＋開発

今後ファイルサーバ
暗号化等を予定

鍵ポリシー、システムログを中央で管理

鍵管理と監査ログ

データベース暗号

https://cpl.thalesgroup.com/resources/encryption/protecting-
sensitive-data-and-around-ibm-db2-database-white-paper
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KMIP連携概要

▌ 初期構築

CipherTrust Managerの構築

- GUIで各種値を設定(IPアドレス等）

KMIPクライアントとCipherTrust Managerの連携

- 電子証明書の交換等の作業により信頼関係を構築して通信
はTLSで暗号化

- KMIPクライアントには「インストール」作業必要なし

KMIPクライアントから鍵登録

①鍵登録

②鍵管理

③鍵提供

KMIPクライアント

▌ 利用開始

KMIPクライアントは起動時にCipherTrust Managerにアクセスを行い鍵を取得

その鍵はKMIPクライアント内部にキャッシュされてディスク復号するために利用

KMIPクライアント内部にキャッシュ保存された鍵は通常電源断時（Power Cycle時）に消去

起動時以外にはREKEY処理、製品によりヘルスチェック等によりCipherTrust Managerへアクセ
スが発生

クラスタ機能により鍵情報等同期

監査ログ

各種設定

Webブラウザ

Webブラウザ

ストレージ

データベース

アプリケーション

ユーザー

ファイル
システム

インフラレベル暗号化によりアプリケーションに影響なく導入可能
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FISC/PCIDSS/個人情報保護/GDPRの導入事例
金融機関/サービス事業者/製造業様等多数 課題

•FISCが要求する「暗号」「鍵」の分離

•https://www.fisc.or.jp/isolate/?id=759&c=topics&sid=190

•高度な暗号化への対応(個人情報保護法）が要求する「暗号」「鍵」の分離

•https://www.ppc.go.jp/files/pdf/170530_faq_rouei.pdf

•GDPR対応(データ保護)

•https://cpl.thalesgroup.com/ja/faq/data-protection-security-regulations/what-

gdpr-general-data-protection-regulation

タレス製品導入効果

•複数のシステムの鍵管理を統合することにより個別の暗号化ソフトウェア提案より短期間でコストを押さ

えて導入

•多数のシステムとの連携実績

アプリケーション例

•https://cpl.thalesgroup.com/encryption/key-management-interoperability-

protocol-kmip

•https://thalesdocs.com/ctp/cte/Books/Online-Files/7.0.0/2021-01-19-

Compatibility_Matrix_CTE_Agent_with_CM.pdf

タレス製品

•仮想アプライアンス（FIPS要件なし）もしくはハードウェアアプライアンス(FIPS要件あり）

•各コネクタライセンス

•Cipher Trust導入支援サービスご利用(弊社代理店様からご提供)

製品検証/導入期間

•3ヶ月-1年

DB(TDEなし）ファイルサーバ

DB(TDEあり）

CipherTrust 透過的自動暗号化コネクタ

CipherTrust Manager

KMIP連携

VMWARE等

データベースコネクタ

https://cpl.thalesgroup.com/encryption/key-management-interoperability-protocol-kmip
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CM Cluster

GDPR対応導入事例
トークナイゼーションを活用してOracle DBのデータ保護
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クラウド移行時のデータ保護-1
国内金融機関様 課題

•FISCが要求する「暗号」「鍵」の分離

•https://www.fisc.or.jp/isolate/?id=759&c=topics&sid=190

•高度な暗号化への対応(個人情報保護法）が要求する「暗号」「鍵」の分離と匿名

加工、匿名化対応

•https://www.ppc.go.jp/files/pdf/170530_faq_rouei.pdf

•政府情報システムにおけるクラウド サービスの利用に係る基本方針

•https://cio.go.jp/sites/default/files/uploads/documents/cloud_%2

0policy.pdf

タレス製品導入効果

•柔軟なトークナイゼーション機能を提供可能

•鍵管理システムはオンプレ、クラウド上に構築可能

アプリケーション例

•自社アプリケーション

•大量のデータ解析処理時のセキュリティ

タレス製品

•仮想アプライアンス

• トークナイゼーションコネクタ

• Cipher Trust導入支援サービスご利用(弊社代理店様からご提供)

製品検証/導入期間

• 6ヶ月-1年

CT

(Production)App SvrDB

Token

REST API

Production

Cluster

DR Test

CT

(Test/DR)

Cluster

https://cpl.thalesgroup.com/ja/cloud-security

https://www.ppc.go.jp/files/pdf/170530_faq_rouei.pdf
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クラウド移行時のデータ保護-2
海外保険会社様

▌要件

2016年にPCI DSS準拠、個人特定情報(PII)の保護要件、シンガポール金融管理局(MAS)監査ガイドライン対応

2018年グループ全体でクラウド採用を決定。80%の負荷を2021年までにAzureへの移行を目指す

▌解決策

構造化/非構造化両方のデータをオンプレとクラウド両方で単一ソリューションにて保護 – 会社のセキュリティ標準

データセンターの地域をまたいで数百の重要なデータベースサーバーを保護

- MSSQL/DB2/Sybase/Informix/Oracle…

クラウド鍵管理マネージャー + 透過的自動暗号化/トークナイゼーション によりAzureへ展開する顧客データを保護

クラウド上の個人を識別できる情報(PII)をトークナイゼーションを使用して保護

パスワードとPINのエンドツーエンド暗号化にHSMを使用

▌暗号化の行程

香港/シンガポールから開始して10カ国に展開。セキュリティドメイン分離・マルチプラットフォーム・ローカルセキュリティ管理者

DB暗号化から開始して非構造化データの保護とクラウド(Azure, Office365, Salesforce)へ展開
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クラウドサービスの鍵管理
AWS KMSの鍵管理
国内/海外の金融機関/政府系システム等

課題

•自社で鍵管理をする必要性

•FISCが要求する「暗号」「鍵」の分離

•https://www.fisc.or.jp/isolate/?id=759&c=topics&sid=190

•政府情報システムにおけるクラウド サービスの利用に係る基本方針

•https://cio.go.jp/sites/default/files/uploads/documents/cloud_%20policy.

pdf

•自KMSのみでは煩雑な鍵管理の運用

タレス製品導入効果

•自社で作成した「鍵」をクラウドサービスで利用

•各鍵の運用管理を一元化

アプリケーション例

•AWS KMS、Salece Force

タレス製品

•仮想アプライアンス

•クラウド鍵管理コネクタ

製品検証/導入期間

•3ヶ月ー6ヶ月

https://cpl.thalesgroup.com/ja/encryption/key-

management/ciphertrust-cloud-key-manager
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クラウドストレージのデータ保護
AWS S3上のデータ保護

課題

•設定ミス等による情報漏えいへの対応

•利用者側で暗号と鍵管理をコントロール

タレス製品導入効果

•柔軟な権限管理と透過的な暗号処理

•鍵管理システムはオンプレ、クラウド上に構築可能

アプリケーション例

• AWS S3

•他のクラウドストレージは順次サポート予定

タレス製品

•仮想アプライアンス

•透過的暗号化コネクタ

製品検証/導入期間

• 3ヶ月ー6ヶ月

https://cpl.thalesgroup.com/sites/default/files/content/solution_brief
s/field_document/2020-09/Advanced-DP-Amazon-S3-CipherTrust-
sb.pdf
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ビッグデータ解析時のデータ保護
海外カジノシステムのトークナイゼーションシステム構成例-Splunk連携
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