
Microsoft 365を安心して使うために

～トータルメールセキュリティのご提案～
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Microsoft 365利用にともなう課題

アンケートから見るユーザー状況

GUARDIANWALLシリーズで解決！



１. Microsoft 365利用にともなう課題



Microsoft 365ユーザー企業が抱えているセキュリティ課題

１

３

脅威のすり抜け
□標準のセキュリティ（ExchageOnline）があるのに感染した

□スパムメールがまだ届く

コスト・プラン
□上位プランが高い（不要なものあるのに）

□プランが複雑でなにを選んでよいかわからない

２
情報漏えい対策が難しい
□メールの誤送信対策・フィルタリングなど設定・運用が難しい

□メールアーカイブの運用が難しい（検索とか）

□ログが見にくい！
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みなさん、対策できてますか？
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外部脅威 内部脅威
スパム/マルウェア
標的型攻撃
フィッシング
未知の脅威

誤送信
悪意の情報持出
メール盗聴
PPAP対策

Microsoft 365
Exchange Online

内部脅威・外部脅威 トータルな対策が必要！



2.アンケート結果から見るユーザー状況



アンケート調査結果 メール環境

Q1：勤務先で主に利用しているメール環境を1つ選択してください。複数のメール環境を
 利用している場合は、最も利用率が高いものを選択してください。

「外部脅威対策」に関するアンケート 調査結果 キヤノンマーケティングジャパン株式会社／アイティメディア株式会社 2023年6月実施 調査件数 131件

Microsoft 365 60%

Google Workspace 13%

合計 73%

クラウドメール
利用進む

60%
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アンケート調査結果 セキュリティ課題について

Q2：現在勤務先で関心があり、課題と捉えているセキュリティ対策をいくつでも
 選択してください。

「外部脅威対策」に関するアンケート 調査結果 キヤノンマーケティングジャパン株式会社／アイティメディア株式会社 2023年6月実施 調査件数 131件

外部脅威対策が最も多く

次いで内部脅威対策

PPAP対策も依然関心あり

プラン標準のセキュリティ

+αの対策が求められる
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アンケート調査結果 外部脅威対策の導入状況

Q3：勤務先における外部脅威対策の導入状況（新規導入・追加・乗り換えを含む）を
1つ選択してください。

「外部脅威対策」に関するアンケート 調査結果 キヤノンマーケティングジャパン株式会社／アイティメディア株式会社 2023年6月実施 調査件数 131件

導入済みは3割にとどまる

課題としてとらえているものの

対策済みは一部のみ

31%
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１．何を選べばよいのかわからない・価格の妥当性は？

プラン・オプションありすぎ・・

2．Microsoft 365でPPAP対策ってどうやれば？

OneDriveやSharePoint利用でできないの・・？

なぜ、導入が進まない？
Microsoft 365のセキュリティオプションをなぜ選ばないのか
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Microsoft 365のメールセキュリティ

豊富な機能ゆえに・・・・。

どのプランを選べば？

設定・運用は難しいの？

使い勝手はどうなの？
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投影のみ



Microsoft 365でのPPAP対策 方法と課題 ５選

手段

１
Message Encryption
（OME）

手段

２

手段

３

手段

４

手段

５

S/MIME（Secure/Multipurpose Internet Mail Extensions）

SharePoint の共有リンクを送信

ゲストアカウントを使用したドキュメント、サイト、チーム共有

IRM（Information Rights Management） 

 大容量ファイルの共有が可能

 共有リンクの手間

 メールの履歴に残らない

 証明書必要

 受信者にも証明書基盤必要

 高コスト

 暗号化メッセージはスキャン不可

 ファイルに権限設定が可能

 権限管理の手間

 権限設定ミスによる漏えい

 メール添付で送れる

 管理者設定の手間

 受信はメール受信ではなく、Web閲覧

 オプションや上位プランの契約が必要

 Teamsなどで共有可能

 ゲストアカウントの管理負荷・管理ミス

凡例 青字：メリット

赤字：デメリット
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投影のみ



１．何を選べばよいのかわからない・価格の妥当性は？

プラン・オプションありすぎ・・

2．Microsoft 365でPPAP対策ってどうやれば？

OneDriveやSharePoint利用でできないの・・？

なぜ、導入が進まない？
Microsoft 365のセキュリティオプションをなぜ選ばないのか
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１．何を選べばよいのかわからない・価格の妥当性は？

プラン・オプションありすぎ・・

2．Microsoft 365で脱PPAPってどうやれば？

OneDriveやSharePoint利用でできないの・・？

なぜ、導入が進まない？
Microsoft 365のセキュリティオプションをなぜ選ばないのか

他にもやることがたくさん・・
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手軽に導入できる対策をご紹介します！
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外部脅威対策 内部脅威＋PPAP対策



3.GUARDIANWALLシリーズで解決！
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外部脅威対策のご紹介
Inbound Security for Microsoft 365



Inbound Security for Microsoft 365とは
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外部脅威を多段で対策するセキュリティサービスです

フィッシングメールには…
Webレピュテーション機能で
対処

マルウェアには…
不正プログラム検索機能で
対処

ビジネス詐欺メールには…
高度なスパム対策機能で
対処

未知のマルウェアには…
ファイルブロック機能や
サンドボックスで対処
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API連携で導入がかんたん！

ゲートウェイ型 VS API型

必要あり MX書き換え,SPF追記など 必要なし

メール配送停止
の可能性あり

万一の障害発生時
メール配送
停止なし

× 社内メールのスキャン ○

Microsoft 365

Microsoft 365

API

Inbound Security
for Microsoft 365



20

内部脅威対策のご紹介
Outbound Security for Microsoft 365



Outbound Security for Microsoft 365は、主に「メールの誤送信防止機能」と
「添付ファイルの安全な送出機能」という2つの、シンプルかつ効果的な機能を提供する
Microsoft 365用のOutlookアドインです

OutlookアプリとOutlook on the webの両方で利用可能となっています

Outbound Security for Microsoft 365とは

２
メールの

誤送信防止

メール送信前のセルフチェック

１
添付ファイルの
安全な送出

添付ファイルの公開・非公開操作

１２
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PPAP対策機能



添付ファイルの安全な送出 (添付ファイルダウンロードリンク化機能)
PPAP
対策機能

①メール送信 ③本文＋URL

④認証アクセス

⑤ダウンロード
・Web経由
（HTTPS通信）

Outbound 
Security

for Microsoft 365

送信者 受信者Microsoft 
365

②添付分離

添付ファイル
分離

URL化

ソーシャル
ログイン
対応！

URL
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メールの誤送信防止機能 (メール送信前のセルフチェック)

・件名

・宛先

・添付ファイル名

・本文

全てチェックすると
緑色になり送付可能に！

送信前の確認画面

チェック項目

条件に合致すると

警告メッセージを表示
（社外アドレス・グループアドレスなど）

送信時にセルフチェック画面が表示されます

簡単な意識付けにより誤送信を防ぎます
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Outlookアドインで導入がかんたん！
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Microsoft 365の管理センターからアドイン配布機能を使って、社員にかんたんに展開できます

Outlookアドイン
配布設定

Microsoft
365

管理者



ご紹介サービスのまとめ

25

１．外部脅威対策はばっちり
マルウェアやフィッシング、ビジネスメール詐欺などを多段で対策。
Microsoft 365をすり抜ける脅威をブロック

2．API連携で導入がかんたん
ゲートウェイ型と異なり、DNS設定不要。障害時もメール疎通
停止のリスクは発生しません

１．2つの機能で誤送信対策
「メールの誤送信防止機能」と「添付ファイルの安全な送出機能」とい
う2つの、シンプルかつ効果的な機能を提供

2．Outlookアドインで導入がかんたん
管理者は初めにOutlookアドインの配布をするだけ。Microsoft
管理センターから一元展開するので社員一人一人の設定は不要

100円/1ユーザー月額
初期費用なし

300円/1ユーザー月額
初期費用無し



Outlookアドインを管理者が一斉配布する  

だけで運用開始できるのでシステム管理者・
利用者双方の負担が少ないです。

API連携で経路を変えずに導入できるため
運用開始までスピーディに進められました。

ZIP暗号化メールの隔離ができるので
受信系PPAP対策としても活用できました。

Microsoft 365の標準セキュリティにプラス
してよりセキュリティ高度を高められました。

機能がたくさんあっても管理が大変ですが、
シンプル機能で手軽に誤送信対策できるので
とても便利です。

PPAP対策機能も手軽なのにセキュア
に使えて助かってます。

ご導入ユーザーの声
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最後に



無償評価のご案内
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IS365
「Inbound Security for Microsoft 365」

OS365
「Outbound Security for Microsoft 365」

https://forum1.canon.jp/pu
blic/application/add/1575

以下URLより
お申し込みいただけます

まずは評価版にて実際にお試しください！

・お試し料金：もちろん無料!
・お試し期間：30日間



本日のまとめ
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 コロナ禍を経て、Microsoft 365などのクラウドシフトは加速している

 Microsoft 365の導入が進んでいるが、課題も多くなかなか 対策が進まない ことが
アンケート結果などから見えてきた

 対策と言ってもさまざまで、外部脅威・内部脅威 トータルのセキュリティ対策を

極力 手間をかけずに実現することが求められている

このお悩みに対するキヤノンからのご提案



最適なソリューションをご提供します
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外部脅威対策 内部脅威＋PPAP対策
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