






























機能
ISM CloudOne

制限事項
Win Mac

セ
キ
ュ
リ
テ
ィ
対
策

脆弱性診断・
レポート

OSセキュリティ更新プログラム診断 ○ ―

禁止ソフトウェア診断 ○ ―

ソフトウェアバージョン診断（Adobe 社製品 /Java/Webブラウザ） ○ ―

ウィルス対策ソフト診断 ○ ―

カスタム診断 ○ ―

インベントリ未収集 ○ ○

外部メディア挿入・取り出し履歴一覧 ★ ★

操作ログ（ Webアクセス /メディア書き込み /稼働状況 等） ★ ―

マルウェア検知率・駆除状況 ★ ―

ディスク暗号化状態 ★ ―

診断辞書提供サービス ○ ―

PC制御
ソフトウェア自動更新（Windows Update/Adobe 製品 /WEBブラウザ） ○ ―

禁止ソフトウェア起動制御 ○ ―

操作ログ

印刷（プリンタ名 /ドキュメント名） ★ ―

ファイル操作（各種ファイル作成 /削除 /名前の変更 /移動 /コピー /保存、ライティ
ングソフトウェアによる書き出し） ★ ―

外部デバイスの挿入・取出・書き込み ★ ―

スナップショット（アラート発生時） ★ ―

Webアクセス（HTTP/HTTPS/SNS書き込み /クラウドストレージへのアップロー
ド） ★ ― InternetExplorer/Chrome/FireFox/Edge対応

Twitter/Facebook/mixi/Google+/Ameba対応

Webメール送信 ★ ― Gmail/Yahoo!メール/Outlook.com対応

PC稼働（電源 on/off 、ログオン /ログオフ、スリープ /休止 onと復帰タイミング） ★ ―

ファイルアクセス ★ ―

クラウドストレージ ★ ― Googleドライブ/One Drive/Dropbox/QualitySoft SecureStorage

外部デバイス
制御

USBメモリ /SDカード ★ ★

ポータブルデバイス（デジタルカメラ、携帯電話、スマートフォンなど） ★ ―

CD/DVD/Blu-Ray ★ ★ Macの場合、CD/DVDはドライブによって制御できない場合があります

FD ★ ★

iTunes 経由の接続 ★ ―

通信デバイス（有線 LAN、Wi-fi 、Bluetooth） ★ ―

ふるまい検知 マルウェア検知・隔離 ★ ―

URL
フィルタリング
（Web接続制御）

フィルタリングデータベースによる書き込み規制 ★ ―

フィルタリングデータベースによる接続規制 ★ ―

紛失対策
HDD暗号・復号 ★ ― クラウド版のみ提供

ファイル／フォルダー削除 ○ ― Windows8以降対応機能

I
T
資
産
管
理

診断・レポート

ハードウェア一覧 ○ ○

ソフトウェア一覧 ○ ○

ソフトウェアライセンス過不足一覧 ○ ○

ソフトウェア
ライセンス管理

契約情報管理 ○ ○

販売種別判定（Adobe 社製品・Microsoft Offi  ce） ○ ―

約款情報辞書・自動引き当て ★ ― パッケージ版のみ対応

機能
ISM CloudOne

制限事項
Win Mac

I
T
資
産
管
理

ハードウェア
管理

棚卸一覧 ○ ○

ハードウェア契約 ○ ○

配布

ファイル／フォルダ配布 ○ ―

ソフトウェアリモートインストール ○ ―

レジストリ変更（文字列型） ○ ―

プリンタードライバー (設定変更） ○ ― キヤノン製プリンタードライバー対応

オフライン
機器管理

USBメモリによるオフライン収集 ○ ―

オフラインPC/ 任意デバイスのCSVインポート ○ ○

リモート
コントロール

LAN対応 ○ ―

インターネット対応 ★ ― サービスプロバイダー提供状況による

メッセージ通知 メッセージ通知 ○ ―

シ
ス
テ
ム

顧客関連管理
関連顧客セキュリティ状況 ○ ○

セキュリティ状況一覧 ○ ○

運用セキュリティ コンソール操作ログ記録・閲覧 ○ ○

アラート
不正運用・不正操作各種管理者アラート ○ ―

不正運用・不正操作各種ユーザーアラート ○ ―

多言語対応
取得インベントリ情報の多言語表記（日・中・英） ○ ○

サーバー、管理コンソール、管理対象クライアントの多言語OS対応（日・中・英） ○ ○

機能
ISM CloudOne

制限事項
Android iOS

ス
マ
ー
ト
デ
バ
イ
ス
管
理

運用・制御

各種脆弱性診断レポート ○ ○

アプリケーション配布（アプリケーションポータル対応） ○ ○

VPP（Volume Purchase Program）管理 ― ○

アプリケーション起動制御 ○ ○ iOSでのアプリケーション起動制御はApple StoreとiTunesのみ

Root 化・Jailbreak 検知 ○ ○

Bluetooth 制御 ○ ―

SDカードアクセス制御 ○ ―

Wi-Fi 接続先制御 ○ ―

違反時ポリシー適用 ○ ○

フィルタリングデータベースによる書き込み規制 ★ ★ 専用ブラウザのみ対応

フィルタリングデータベースによる接続規制 ★ ★ 専用ブラウザのみ対応

紛失対策

パスワード変更 ○ ―

位置情報取得 ○ ○

リモートロック・ワイプ ○ ○



OS エディション サービスパック／バージョン

サーバー

クライアント RC
コンソール

URL Filtering
エージェント
※7 ※8

ディスク暗号
エージェント
※7 ※8 ※10 

※11

ふるまい検知
エージェント
※7 ※8 ※11

 システム
サーバー

ログ
サーバー

RC
サーバー

Linux(x86)

Red Hat Enterprise Linux 6 ●

CentOS 6 ●

Linux(x64)

Red Hat Enterprise Linux 6～7 ● ● ●

CentOS 6～7 ● ● ●

Android
(ARM系CPU /
 IntelCPU)

3.0 ～ 6.0　※1 ●

4.0 ～ 6.0 　 ●

iOS

5.0 ～ 12　※1 ※2 ※3 ● 　

10 ～ 12 　 ●

Mac OS X (macOS)
(IntelCPU) 10.6 ～ 10.13 ● 　

Windows(x86)

XP Home / Professional SP3 ●※16 ● 　

Vista Home Basic / Home Premium / 
Business / Enterprise / Ultimate 未適用 / SP1 / SP2 ●※16 ● ●※9 ●※12

7 Home Premium / Professional / 
Enterprise / Ultimate 未適用 / SP1 ● ● ●※9 ●※12 ●

8 エディションなし / Pro / Enterprise 未適用 ●※16 ● ● ●※12

8.1　※4 エディションなし / Pro / Enterprise 未適用 ● ● ● ●※12 ●

10　※17 Home / Pro / Enterprise / Education 1507～1809 ● ● ● ●※12※13 ●※18

Server 2003 Standard / Enterprise SP1 / SP2 ●※6※16 ● 　 　

Server 2003 R2 Standard / Enterprise SP1 / SP2 ●※6※16 ● 　 　

Server 2008　※5 Standard / Enterprise SP1 / SP2 ●※6 ● 　 　 ●

Windows(x64)

XP Professional SP2 ●※16 ● 　 　 　

Vista Home Basic / Home Premium / 
Business / Enterprise / Ultimate 未適用 / SP1 / SP2 ●※16 ● 　 ●※12

7 Home Premium / Professional / 
Enterprise / Ultimate 未適用 / SP1 ● ● ●※9 ●※12 ●

8 エディションなし / Pro / Enterprise 未適用 ●※16 ● ● ●※12

8.1　※4 エディションなし / Pro / Enterprise 未適用 ● ● ● ●※12 ●

10　※17 Home / Pro / Enterprise / Education 1507～1809 ● ● ● ●※12※13 ●※18

Server 2003 Standard / Enterprise SP1 / SP2 ●※6※16 ● 　

Server 2003 R2 Standard / Enterprise SP1 / SP2 ●※6※16 ● 　

Server 2008　※5 Standard / Enterprise SP1 / SP2 ●※6 ● ●

Server 2008 R2　※5 Standard / Enterprise 未適用 / SP1 ●※6 ● ●

Server 2012　※5 Essentials / Standard / Datacenter 未適用 ●※6 ● ●

Server 2012 R2　※5 Essentials / Standard / Datacenter 未適用 ●※6 ● ●

Server 2016　※5 Essentials / Standard / Datacenter 未適用 ●※6 ● ●

Server 2019　※5 Essentials / Standard / Datacenter 未適用 ●※6 ●
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〇選べる無料トライアル

疑似体験サイト
ダッシュボー ドでの筐理作業のシミュレーションを無料で1日体験できます。すでに登録されている端末情報

を元にレポーティングされたグラフや、 とるべき措置をお知らせするアラートなど、ISM CloudOne のダッ

シュボー ドの操作感をお試しいただけます。

有効期限：お申し込み後翌日4時まで

30日間無料トライアル
ご自身のクライアントPCにエー ジェントをインストールしていただき、 実際の情報を元にセキュリティ状況

を診断、レポート化します。実データを元にセキュリティ状況の把握や処置を行う事が可能です。

有効期限：お申込み後30日間

〇各種セミナ ー

eラーニング
ISM CloudOneの導入 ・ 運用に必要な基本操作を、トライアルサイトの操作を行いながら習得できます。

ハンズオン形式
ハンズオンを交えながら基本的な操作説明を学ぶセミナ ーです。導入直後で操作方法がわからない方にオスス

メです。

〇運用サー ビスのこ支援

「ウイルス対策ソフトで見逃しているマルウェアはないのか？」「標的型攻撃のリスクはどれくらいあるのか？」

「セキュリティ対策における運用エ数を削減できないか？」など、忙しい管理者様に代わり、 サイバー攻撃対策の

導入前から導入後までをご支援する、さまざまなサー ビスをご用意しております。

MEMO 
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