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1. はじめに 

この度は、Mailセキュリティ・クラウドをご購入くださり、誠にありがとうございます。 

本資料は、Mailセキュリティ・クラウドのご利用にあたっての設定手順をご紹介いたします。 

例として、一部の機能についてのご利用手順方法を記載しております。 

その他の機能につきましては、[3.マニュアルの確認手順]にてマニュアルの確認方法を記載しておりますので、マニュ

アルをご参照のうえ、ご利用ください。 

 

 

1.1 ご利用までの流れ 

Mailセキュリティ・クラウドの運用開始までの全体的な流れは以下のとおりです。 

本資料は青枠部分の手順について記載しております。 

一部「サービス登録完了書」に記載された内容を参照いただく箇所がございますので、お手元にご準備ください。 

 

 

 

 

その他 QA につきましては、下記リンク先のサイトにて公開しておりますので、こちらをご参照 

ください。 

サポート情報（https://security-support.canon-its.jp/?site_domain=gwc）  

Mail セキュリティ・クラウドへの 
初回ログイン・メール疎通確認 スタートアップガイド 

サービス登録完了書の受け取り サービス登録完了書 

お客様環境の変更 スタートアップガイド 

関連資料  

初期設定完了 ユーザー運用ガイド（本資料） 

ジャーナルアーカイブ設定 

MailArchive on Cloud [ジャーナルメール]を 
ご利用の場合のみ 

スタートアップガイド 
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2. ご利用シーンごとのルール作成・確認手順 

Mailセキュリティ・クラウドでは、さまざまなルールを設定し、誤送信や情報漏えいを防ぐことができます。ご利用

シーンごとに即したルール作成手順や確認手順をご紹介いたします。 

 

 

2.1 添付ファイルダウンロードリンク化機能を使いたい 

[MailConvert on Cloud 利用ユーザー向け] 

ファイルを添付したメールの添付ミスによる情報漏えいを防ぐため、添付ファイルを暗号化して送信する「PPAP」が

広く知られています。しかし、昨今ではセキュリティの問題から「脱PPAP」が推奨されています。 

ここでは、添付ファイルを安全に送出することができる「添付ファイルダウンロードリンク化機能」をご紹介いたし

ます。 

 

 

2.1.1 添付ファイルダウンロードリンク化機能とは 

添付ファイルダウンロードリンク化機能とは、メールに添付されているファイルを自動的に分離し、専用のダウンロ

ードサイトにアップロード、メールにダウンロードリンクを挿入する機能です。 

受信者は、リンクからダウンロードサイトにアクセスし、本人認証を実施後、ファイルをダウンロードできます。 

送信者は、メール送信後、添付ファイルのアクセス権を設定することができます。万が一間違った宛先への送信や間

違ったファイルを添付した場合でも、設定した対象者以外は確認できないため、情報漏えいの被害を防ぐことができま

す。 
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2.1.2 添付ファイルダウンロードリンク化の設定 

添付ファイルダウンロードリンク化機能に必要な設定をご説明します。 

Microsoft 365 および その他クラウドサービス 利用ユーザーとGoogle Workspace 利用ユーザーでは必要な設定が

異なりますので、以下を参照し必要な設定の実施をお願いします。 

 

■Microsoft 365 および その他クラウドサービス 利用ユーザー 

「1 添付ファイルダウンロードリンク化ルールの設定」の手順を実施後、「3 設定の更新」へお進みください。 

 

■Google Workspace 利用ユーザー 

「1 添付ファイルダウンロードリンク化ルールの設定」および「2 受信者向け通知文の設定（Google Workspace 利

用ユーザー向け）」の手順を実施後、「3 設定の更新」へお進みください。 

 

 

1 添付ファイルダウンロードリンク化ルールの設定 

添付ファイルダウンロードリンク化機能に必要な設定をご紹介いたします。 

また、ダウンロードサイトが停止した場合、一時的に添付ファイルをZIP暗号化する手順をご紹介いたします。 

 

1. Web ブラウザより管理画面へログインします。以下の情報を入力し、「ログイン」をクリックします 

 

項目 値 

URL サービス登録完了書に記載された管理画面 URL 

アカウント サービス登録完了書に記載されたアカウント 

パスワード 初回ログイン後、更新したパスワード 
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2. 管理画面右上の「設定」をクリックします。 

 

 

 

3. 「システム設定」-「基本設定」をクリックします。 

 

 

 

4. 「差出人メールアドレス」の「エンベロープ From アドレスにも使用する」にチェックする。 

 

 

「管理者メール通知」-「差出人メールアドレス」のドメインを別ドメインで設定しないように 

ご注意ください。 
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5. 「更新」をクリックします。 

 

 

 

6. 「基本設定を変更しました。」と表示されることを確認します。 

 

 

 

7. 「システム設定」-「情報検査機能設定」をクリックします。 
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8. 「添付ファイルのダウンロードリンク化」を設定します。 

 

項目 説明 設定例 

添付ファイル公開

期間 

ダウンロードサイト上での添付ファイルの公開期間を設定

します。（1~30 日） 

最大公開期間：30 日 

デフォルト公開期間：15 日 

添付ファイルダウ

ンロード回数 

ダウンロードサイト上での添付ファイルのダウンロード可

能回数を設定します。（1~20 回） 

最大ダウンロード回数：10 回 

デフォルトダウンロード回数 

：5 回 

添付ファイル公開

設定の初期状態 

添付ファイルの公開設定の初期状態を「非公開」「公開」

から選択することができます。 

非公開 

送信者用問い合わ

せコード有効期限 

送信者用問い合わせコードの有効期限を設定します。 30 日 

HTML 埋め込み画

像 

HTML パートに埋め込まれた画像とスタイルシートのダウ

ンロードリンク化除外設定を「オン」「オフ」から選択す

ることができます。 

ダウンロードリンク化除外最大サイズを指定した場合、画

像やスタイルシートが最大サイズを超えないものだけを除

外します。 

ダウンロードリンク化除外設

定：オン 

ダウンロードリンク化除外最

大サイズ：0 K バイト 

送信者宛て通知メ

ールの差出人設定 

送信者宛て通知メールのエンベロープ FROM アドレスに

も管理者の差出人アドレスが設定されます。 

※差出人アドレスは契約ドメインである必要があります。 

チェックを入れる 
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9. ダウンロードサイトが停止した場合、添付ファイルを ZIP 暗号化するように、以下項目を設定します。 

※「ファイル共有ストレージ停止時の動作」設定にて「メールを配送できない旨を送信者に通知する」または「復

旧するまでメールの配送を保留する」を選択の場合、送信したメールの配送が止まるため、「一時的に添付ファイ

ル暗号化を利用する」を設定することを推奨します。 

 

項目 説明 設定例 

ファイル共有ストレ

ージ停止時の動作 

ダウンロードサイトが停止した場合の動作を設定します。 

「一時的に添付ファイル暗号化を利用する」を選択した場

合、「添付ファイル暗号化設定」が表示されます。 

一時的に添付ファイル

暗号化を利用する 

暗号化方式 本項目では通常の ZIP 暗号化を行うため、「ZipCrypto」を選

択します。 

ZipCrypto 

ファイル名の文字コ

ード 

ZIP 内のファイル名の文字コードを「Shift-JIS」とするか、

「UTF-8」とするか選択することができます。 

Shift-JIS 

暗号化パスワード ZIP 暗号化のパスワードをランダムで生成するか、固定で生

成するか選択することができます。 

ランダム 

暗号化ファイル名 ZIP のファイル名を指定することができます。指定しない場

合、「YYYYMMDDhhmmss.zip」となります。 

指定しない 

パスワード通知 ZIP 暗号化のパスワード通知メールの送信先を設定します。 送信者 

受信（予定）者：５分 

 

 

 

 

以上で、添付ファイルダウンロードリンク化の設定は完了です。 

 

Microsoft 365 および その他クラウドサービス 利用ユーザーは設定を反映させるために「3 設定の更新」へお進み

ください。 

Google Workspace 利用ユーザーは追加設定がありますので「2 受信者向け通知文の設定（Google Workspace 利

用ユーザー向け）」へお進みください。 
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2 受信者向け通知文の設定（Google Workspace 利用ユーザー向け） 

Google Workspace 利用ユーザーは受信者向け通知文の設定を実施する必要がありますので手順をご紹介いたしま

す。 

 

 「添付ファイルのダウンロードリンク化」の「受信者向け通知文」を設定します。 

 

項目 値 

受信者向け通知文 例 本メールの添付ファイルはダウンロードサイトにアップロードされました。 

添付ファイルをダウンロードするには以下の URL をクリックしてください。 

$DOWNLOAD_LINK 

（ダウンロード期限 $DOWNLOAD_DATE） 

ローカル言語選択 Unicode 

 

 

 

 

以上で、受信者向け通知文の設定は完了です。設定を反映させるために「3 設定の更新」へお進みください。 
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3 設定の更新 

設定の更新を実施します。 

 

1. 「更新」をクリックします。 

 

 

 

2. 「OK」をクリックします。 

 

 

 

3. 設定が更新されたことを確認します。 

 

 

 

以上で、添付ファイルダウンロードリンク化の設定は完了です。 
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2.1.3 添付ファイルダウンロードリンク化ルールの作成 

送信されたすべてのメールについて添付ファイルをダウンロードリンク化するルール作成手順をご紹介いたします。 

 

1. 「ルール編集」-「メール変換ルール」をクリックします。 

 

 

 

2. 添付ファイルダウンロードリンク化ルールを作成するため、「新規登録」をクリックします。 

 

 

 

3. 新規に作成された空のルールの、「編集」をクリックします。 
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4. 添付されたファイルをダウンロードリンク化するため、数値条件の「添付ファイル」にチェックを入れ、「１ファ

イル以上」と設定します。 
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5. ダウンロードリンク化するように、「適用動作」を設定します。設定後、「更新」をクリックします。 

 

項目 説明 設定例 

適用動作  添付ファイルをダウンロードリンク化するため、「添付ファイル

のダウンロードリンク化」を設定します。 

「宛先 Bcc 変換」を選択すると、To,Cc の宛先アドレスが Bcc

に変換されます。 

添付ファイルのダウン

ロードリンク化 

通知 本項目ではダウンロードリンク化通知メールを送信者に通知す

るため、「送信者」を選択します。 

送信者 

 

 

 

 

6. 「OK」をクリックします。 

 

 

 

7. ルールが更新されたことを確認します。 
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8. 作成したルールを本番環境に反映させます。「ルール編集」-「ポリシー適用管理」をクリックします。 

 

 

 

9. ルールを即時で反映させるため、「即時適用」の「適用」をクリックします。 
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10. 「実行」をクリックします。 

 

 

 

11. メール変換ルールが反映され、「ルール管理最終更新時刻」の日時が更新されたことを確認します。 

 

 

 

12. 本番環境にメール変換ルールが反映されたことを確認します。 

「ルール管理」-「メール変換ルール」をクリックします。 
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13. 作成したルールが本番環境に反映されていることを確認します。 

 

 

 

以上で、ルールの作成は完了です。 
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2.1.4 テストメールの送信 

テストメールを送信し、メールの添付ファイルが自動的にダウンロードリンク化されることを確認します。 

また、本手順では以下の手順をご紹介いたします。 

 ・添付ファイルの公開設定 

 ・受信者がワンタイムパスワードを利用し、添付ファイルをダウンロード 

 

1. 外部ドメイン宛てにファイルを添付しているメールを送信します。 

 

2. 送信元にダウンロードリンク化通知メールが届いたことを確認します。 

確認後、URL をクリックしてください。 
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3. 添付ファイル公開設定に移動後、添付ファイルの公開対象者、公開期間、ダウンロード回数、公開ファイルを設定

します。 

※「メールデータの取得に失敗しました。」と表示された場合は、取得に時間がかかっているため時間を置いてご

確認ください。 

設定後、「更新」をクリックします。 

 

 

 

4. 「OK」をクリックします。 

 

 

  



ご利用シーンごとのルール作成・確認手順 

20 | ユーザー運用ガイド © Canon Marketing Japan Inc. 2025 

5. 「添付ファイル公開設定を更新しました。」と表示されることを確認します。 

 

 

 

6. 宛先にダウンロードリンク化された状態のメールが届いていることを確認します。 

確認後、URL をクリックしてください。 
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7. ダウンロードサイトのログイン画面が表示されますので、メールを受信したメールアドレスを入力し、「ワンタイ

ムパスワード取得」をクリックします。 

 

 

 

8. ワンタイムパスワード通知メールが届くことを確認し、ワンタイムパスワードを確認します。 
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9. メールアドレスとワンタイムパスワードを入力し、「ログイン」をクリックします。 

 

 

 

10. ログイン後、添付ファイルをダウンロードできることを確認します。 

 

 

 

以上で、添付ファイルダウンロードリンク化ルールの動作確認は完了です。 
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2.2 添付ファイル暗号化のパスワード設定・送信する作業を軽減したい 

[MailConvert on Cloud 利用ユーザー向け] 

添付ファイルダウンロードリンク化機能にて情報漏えいを防ぐことができますが、添付ファイルを暗号化して送信す

ることも可能です。しかし暗号化し忘れるミスや、毎回個々で設定することによる負担が発生します。 

その問題を解決することができる「添付ファイル暗号化機能」をご紹介いたします。 

 

 

2.2.1 添付ファイル暗号化機能とは 

添付ファイル暗号化機能とは、メールに添付されているファイルを自動的に1つのZIPファイルに変換して送信する機

能です。 

添付ファイル暗号化機能を使用すると、万が一間違ったファイルを添付してしまった場合でも、メール受信者へ解凍

パスワードを教えないことでZIPファイルが展開できず、情報漏えいの被害を低減することができます。自動でパスワ

ードを付与してZIP圧縮するので、送信者がわざわざパスワード設定するという作業負荷を軽減できます。 
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また、特定の宛先に送る場合は固定パスワードで暗号化して送信する、といったことも可能です。プロジェクトごと

に使用するパスワードを決めていたり、取引会社などにより固定のパスワードを使用していたりする場合でも問題なく

運用できます。 

 

 

 

本機能には、以下の２種類の暗号化方式をご用意しております。 

 

 パスワード付きZIPファイル暗号化 

※ パスワードはランダムに生成するか固定パスワードを使用するか選択できます。 

 

 AES256bit方式を使用した高度暗号化 

※ ファイルの展開には専用のツールが必要となります。 
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2.2.2 添付ファイル暗号化の設定 

添付ファイル暗号化機能に必要な設定をご説明します。 

 

1. 管理画面にログインし、画面右上の「設定」をクリックします。 

 

 

 

2. 「システム設定」-「基本設定」をクリックします。 

 

 

 

3. 「差出人メールアドレス」の「エンベロープ From アドレスにも使用する」にチェックする。 

 

 

「管理者メール通知」-「差出人メールアドレス」のドメインを別ドメインで設定しないように 

ご注意ください。 
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4. 「更新」をクリックします。 

 

 

 

5. 「基本設定を変更しました。」と表示されることを確認します。 

 

 

 

6. 「システム設定」-「情報検査機能設定」をクリックします。 
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7. 「添付ファイル暗号化」を設定します。 

 

項目 説明 設定例 

パスワード長 暗号化する際に設定するランダムパスワードの長さ（8～64）を

指定することができます。メール変換ルールで、固定パスワード

を省略した際に適用されます。 

12 

暗号化ファイル名 ZIP のファイル名を指定することができます。指定しない場合、

「YYYYMMDDhhmmss.zip」となります。 

指定しない 

HTML 埋め込み画

像 

HTML パートに埋め込まれた画像とスタイルシートの暗号化除外

設定を「オン」「オフ」から選択することができます。 

暗号化除外最大サイズを指定した場合、画像やスタイルシートが

最大サイズを超えないものだけを除外します。 

暗号化除外設定：オン 

暗号化除外最大サイズ 

：0 K バイト 

送信者宛てパスワ

ード通知メールの

差出人設定 

送信者宛て通知メールのエンベロープ FROM アドレスにも管理

者の差出人アドレスが設定されます。 

※差出人アドレスは契約ドメインである必要があります。 

チェックを入れる 

受信者宛てパスワ

ード通知メールの

差出人設定 

受信者宛て通知メールの差出人を指定することができます。 

・管理者の差出人アドレス 

通知メールの差出人は管理者になります。「エンベロープ

From アドレスにも使用する」をチェックすると、通知メール

のエンベロープ FROM アドレスにも管理者が設定されます。 

※差出人アドレスは契約ドメインである必要があります。 

・元メールの差出人アドレス 

差出人は元メールの送信者になります。 

元メールの差出人アド

レス 

内部から内部への

メール 

内部から内部へのメールを添付ファイル暗号化の「対象としな

い」「対象とする」から選択することができます。 

対象としない 
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8. 「更新」をクリックします。 

 

 

 

9. 「OK」をクリックします。 

 

 

 

10. 設定が更新されたことを確認します。 

 

 

 

以上で、添付ファイル暗号化の設定は完了です。 
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2.2.3 添付ファイル ZIP 暗号化ルールの作成 

送信されたすべてのメールについて、添付ファイルをZIP暗号化するルール作成手順をご紹介いたします。 

暗号化時に付与されるパスワードはランダムに生成され、送信者・受信者へメールで通知されます。 

 

1. 「ルール編集」-「メール変換ルール」をクリックします。 

 

 

 

2. 添付ファイル ZIP 暗号化ルールを作成するため、「新規登録」をクリックします。 

 

 

 

3. 新規に作成された空のルールの、「編集」をクリックします。 
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4. 添付されたファイルを ZIP 暗号化するため、数値条件の「添付ファイル」にチェックを入れ、「１ファイル以上」

と設定します。 
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5. ZIP 暗号化するように、「適用動作」を設定します。設定後、「更新」をクリックします。 

 

項目 説明 設定例 

適用動作  添付ファイルを ZIP 暗号化するため、「添付ファイル暗号化」を

設定します。 

「宛先 Bcc 変換」を選択すると、To,Cc の宛先アドレスが Bcc

に変換されます。 

添付ファイル暗号化 

暗号化方式 本項目では通常の ZIP 暗号化を行うため、「ZipCrypto」を選択

します。 

ZipCrypto 

ファイル名の文字

コード 

ZIP 内のファイル名の文字コードを「Shift-JIS」とするか、

「UTF-8」とするか選択することができます。 

Shift-JIS 

暗号化パスワード ZIP 暗号化のパスワードをランダムで生成するか、固定で生成

するか選択することができます。 

ランダム 

暗号化ファイル名 ZIP のファイル名を指定することができます。指定しない場

合、「YYYYMMDDhhmmss.zip」となります。 

指定しない 

パスワード通知 ZIP 暗号化のパスワード通知メールの送信先を設定します。 送信者 

受信（予定）者：５分 

 

 

 

 

6. 「OK」をクリックします。 
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7. ルールが更新されたことを確認します。 

 

 

 

8. 作成したルールを本番環境に反映させます。「ルール編集」-「ポリシー適用管理」をクリックします。 
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9. ルールを即時で反映させるため、「即時適用」の「適用」をクリックします。 

 

 

 

10. 「実行」をクリックします。 
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11. メール変換ルールが反映され、「ルール管理最終更新時刻」の日時が更新されたことを確認します。 

 

 

 

12. 本番環境にメール変換ルールが反映されたことを確認します。 

「ルール管理」-「メール変換ルール」をクリックします。 

 

 

 

13. 作成したルールが本番環境に反映されていることを確認します。 

 

 

 

以上で、ルールの作成は完了です。 
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2.2.4 テストメールの送信 

テストメールを送信し、メールの添付ファイルが自動的にZIP暗号化された後、パスワード通知が5分後に送信される

ように、設定が変更されていることを確認します。 

 

1. 外部ドメイン宛てにファイルを添付しているメールを送信します。 

 

2. パスワード通知メールが遅延されたことをお知らせする通知メールが届き、遅延時間が設定した 5 分になってい

ることを確認します。確認後、「暗号化されたメールの内容を確認する」の URL をクリックしてください。 

 

各リンクをクリックすることによって、内容の確認や送出、削除の操作を行うことができます。 

 

項目 説明 

暗号化されたメールの内容を確認～ 内容の確認および通知メールの送出・削除(送出の中止)を行うことが

できます。 

パスワード通知メールを直接送出～ URL をクリック時、遅延時間を待たずに通知メールを送出します。 

パスワード通知メールを直接削除～ URL をクリック時、削除して通知メールの送出を中止します。 
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3. メールの内容を確認し、問題が無ければ、画面上部の「送出」をクリックします。 

 

 

 

4. 「OK」をクリックします。 

 

 

 

5. 「遅延されていた受信者宛パスワード通知メールを送出しました。」と表示されることを確認します。 
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6. 宛先に ZIP 暗号化されたファイルが届いていることを確認します。 

 

 

 

7. 宛先に ZIP 暗号化されたファイルのパスワード通知メールが届くことを確認します。 

届いたパスワードで解凍できることを確認します。 

 

 

 

以上で、添付ファイルZIP暗号化ルールの動作確認は完了です。 
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2.3 メールアドレスの漏えいを防止したい 

[MailConvert on Cloud 利用ユーザー向け] 

宛先をすべてToやCcで送ってしまうことは人為的に起こりやすいミスである一方、ダイレクトメール送信時に発生す

ると重大な情報漏えい事故として扱われることも多くあります。 

そのような問題を解決することができる「宛先Bcc変換機能」をご紹介いたします。 

 

 

2.3.1 宛先 Bcc 変換機能とは 

宛先Bcc変換機能とは、ToもしくはCcに設定された宛先を、Bccに変換してメールを送信する機能です。 

情報漏えいの原因の上位に挙げられる、複数の宛先にメールを送る際に、誤ってToやCcに宛先を入れて情報漏えいを

してしまうのを防ぎます。 

 

 

 

また、Bcc変換するメールを“宛先数が指定値よりも多いメール”や“特定部門のユーザーが送信するメール”など柔軟に

設定可能です。 
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2.3.2 宛先 Bcc 変換ルールの作成 

送信するメールについて、10種類以上の外部ドメインが宛先に含まれる場合、外部に宛てたメールの宛先をBcc変換

する手順をご紹介いたします。 

なお、メール受信時の表示は、送信者宛てのメール（ToもFromも送信者）となるように設定にしています。 

 

1. 管理画面にログインし、画面右上の「設定」をクリックします。 

 

 

 

2. 「ルール編集」-「メール変換ルール」をクリックします。 
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3. 宛先 Bcc 変換ルールを作成するため、「新規登録」をクリックします。 

 

 

 

4. 新規に作成された空のルールの、「編集」をクリックします。 

 

 

 

5. 「入力編集モードに切替」をクリックします。 
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6. 宛先（To,Cc）に 10 種類以上の外部ドメインを含むメールを対象とするため、数値条件に「DOMAIN(RCPT!＝

*@example.co.jp) >= 10」を入力します。（@example.co.jp には、契約ドメインを入力してください。） 

文字列の前後のみ、長さ 0 以上の任意の文字列と一致するワイルドカード「*」が指定可能です。 

 

 

 

7. 指定した条件を Bcc 変換するため、適用動作の「宛先 Bcc 変換」と「ヘッダーFrom アドレスをヘッダーTo アド

レスに指定する」にチェックを入れ、「更新」をクリックします。 

※「ヘッダーFrom アドレスをヘッダーTo アドレスに指定する」にチェックを入れない場合は、ヘッダーTo アド

レスは空になりますのでご注意ください。 
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8. 「OK」をクリックします。 

 

 

 

9. ルールが更新されたことを確認します。 

 

 

 

10. 作成したルールを本番環境に反映させます。「ルール編集」-「ポリシー適用管理」をクリックします。 
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11. ルールを即時で反映させるため、「即時適用」の「適用」をクリックします。 
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12. 「実行」をクリックします。 

 

 

 

13. メール変換ルールが反映され、「ルール管理最終更新時刻」の日時が更新されたことを確認します。 
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14. 本番環境にメール変換ルールが反映されたことを確認します。 

「ルール管理」-「メール変換ルール」をクリックします。 

 

 

 

15. 作成したルールが本番環境に反映されていることを確認します。 

 

 

 

以上で、ルールの作成は完了です。 
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2.3.3 テストメールの送信 

テストメールを送信し、宛先に10種類以上の外部ドメインを含むメールが自動的に宛先Bcc変換されることをご確認

ください。 

 

1. 10 種類以上の外部ドメイン宛てにメールを送信します。 

 

2. 宛先に届いたメールの「送信者」と「宛先」の両方が送信者のアドレスのみになっていることを確認します。 

 

 

 

以上で、宛先Bcc変換ルールの動作確認は完了です。 
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2.4 外部向けメールの添付ファイル送信ミスを防ぎたい 

[MaiFilter on Cloud 利用ユーザー向け]＋[MailConvert on Cloud 利用ユーザー向け] 

添付ファイルZIP暗号化のみでは、誤送信が起きた場合、添付ファイルは開くことはできなくてもメール自体は送信さ

れてしまいます。この誤送信自体を防ぐために、自分で再度内容の確認を行うことができれば、ミスに気づけるように

なります。これらを添付ファイルZIP暗号化と送信メールの確認を併用することにより、さらなる情報漏えいのリスク

の低減が実現します。 

ここでは、送信したメールの内容の再確認ができる「メール送信遅延機能」をご紹介いたします。 

 

 

2.4.1 メール送信遅延機能とは 

メール送信遅延機能とは、一定時間送信メールを遅延させることができる機能です。遅延されたメールは、メール送

信者自身で削除することが可能です。 

メール誤送信時の多くは送信直後にその送信者自身が気づくケースが多く、送信者自らが誤送信に気づき削除が可能

となることで、誤送信を未然に防ぐことができます。 
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2.4.2 添付ファイル暗号化の設定 

添付ファイル暗号化機能に必要な設定をご説明します。 

 

1. 管理画面にログインし、画面右上の「設定」をクリックします。 

 

 

 

2. 「システム設定」-「基本設定」をクリックします。 

 

 

 

3. 「差出人メールアドレス」の「エンベロープ From アドレスにも使用する」にチェックする。 

 

 

「管理者メール通知」-「差出人メールアドレス」のドメインを別ドメインで設定しないように 

ご注意ください。 
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4. 「更新」をクリックします。 

 

 

 

5. 「基本設定を変更しました。」と表示されることを確認します。 

 

 

 

6. 「システム設定」-「情報検査機能設定」をクリックします。 
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7. 「添付ファイル暗号化」を設定します。 

 

項目 説明 設定例 

パスワード長 暗号化する際に設定するランダムパスワードの長さ（8～64）を

指定することができます。メール変換ルールで、固定パスワード

を省略した際に適用されます。 

12 

暗号化ファイル名 ZIP のファイル名を指定することができます。指定しない場合、

「YYYYMMDDhhmmss.zip」となります。 

指定しない 

HTML 埋め込み画

像 

HTML パートに埋め込まれた画像とスタイルシートの暗号化除外

設定を「オン」「オフ」から選択することができます。 

暗号化除外最大サイズを指定した場合、画像やスタイルシートが

最大サイズを超えないものだけを除外します。 

暗号化除外設定：オン 

暗号化除外最大サイズ 

：0 K バイト 

送信者宛てパスワ

ード通知メールの

差出人設定 

送信者宛て通知メールのエンベロープ FROM アドレスにも管理

者の差出人アドレスが設定されます。 

※差出人アドレスは契約ドメインである必要があります。 

チェックを入れる 

受信者宛てパスワ

ード通知メールの

差出人設定 

受信者宛て通知メールの差出人を指定することができます。 

・管理者の差出人アドレス 

通知メールの差出人は管理者になります。「エンベロープ

From アドレスにも使用する」をチェックすると、通知メール

のエンベロープ FROM アドレスにも管理者が設定されます。 

※差出人アドレスは契約ドメインである必要があります。 

・元メールの差出人アドレス 

差出人は元メールの送信者になります。 

元メールの差出人アド

レス 

内部から内部への

メール 

内部から内部へのメールを添付ファイル暗号化の「対象としな

い」「対象とする」から選択することができます。 

対象としない 
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8. 「更新」をクリックします。 

 

 

 

9. 「OK」をクリックします。 

 

 

 

10. 設定が更新されたことを確認します。 

 

 

 

以上で、添付ファイル暗号化の設定は完了です。 
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2.4.3 メール送信遅延ルール・添付ファイル ZIP 暗号化ルールの作成 

送信するメールについて、外部向けのメールに関しては遅延を行い、さらにファイルが添付されている場合には自動

でZIP暗号化されるルールを作成します。 

また、遅延通知メールから直接確認・送出・削除が出来るようにする手順をご紹介いたします。 

 

Mailセキュリティ・クラウドでは、メール送信遅延ルールおよび添付ファイルZIP暗号化ルールを設定することで、上

記の動作を実現しています。 

 

1. まず、遅延を行う動作のルールを作成します。 

「ルール編集」-「遅延配送ルール」をクリックします。 

 

 

 

2. メール送信遅延ルールを作成するため、「新規登録」をクリックします。 
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3. 新規に作成された空のルールの、「編集」をクリックします。 

 

 

 

4. 外部宛てのメールアドレスが含まれていた場合に一定時間遅延させるため、契約ドメイン以外のメールアドレスを

対象とする条件を設定します。 

「宛先条件」の「ヘッダーTo,Cc」にチェックを入れ、メールアドレス欄に契約ドメインを入力します。 

文字列の前後のみ、長さ 0 以上の任意の文字列と一致するワイルドカード「*」が指定可能です。 

内部宛て以外のメールアドレスを対象とするため、「一致しない」にチェックを入れます。 
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5. 指定した条件のメールを 5 分間遅延させるため、適用動作の「遅延送出」を選択し、遅延時間を「5 分」と入力し

ます。 

メールの削除を行わなかった際、5 分後に自動的にメールが送出される設定になります。 

また、遅延通知メールを送信者に通知するため、送信先の「送信者」にチェックを入れ、「更新」をクリックしま

す。 

 

 

送信先の「管理者」をご利用の場合、「管理者」は「システム設定」-「基本設定」-「管理者メール 

通知」で変更することができます。 

「エンベロープ From アドレスにも使用する」にチェックを入れる場合は、差出人メールアドレス 

のドメインを別ドメインで設定しないようにご注意ください。 

 

 

6. 「OK」をクリックします。 
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7. ルールが更新されたことを確認します。 

 

 

 

8. 次に、遅延通知メールから URL で遅延メールの確認・送出・削除できるように、通知メールを編集します。 

「ルール編集」-「通知メール」をクリックします。 

 

 

 

9. 「遅延通知（デフォルト）」-「編集」をクリックします。 
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10. 「通知メール件名」に任意の件名を入力し、「通知メール本文」に以下の特殊変数を組み込んだ文を入力します。 

 

項目 値 

特殊変数 $DELAYTIME：遅延時間(分) 

$BROWSE_URL：遅延メール／添付ファイル暗号化メール 本文閲覧用 URL 

$APPROVE_URL：遅延メール／パスワード通知メール送出用 URL 

$CANCEL_URL：遅延メール／パスワード通知メール削除用 URL 

通知メール本文 例 ----------------------------------------------------------------------------- 

※このメールはメール・セキュリティサーバーから自動送信されています 

----------------------------------------------------------------------------- 

あなたが送信した社外宛メールは誤送信対策として、メールサーバーに

$DELAYTIME 分間保留され、自動送信されます。 

保留中に、「内容確認」、「送信取り消し」、「即時送信」が可能です。 

 

 

■保留メールの内容を確認するには以下の URL をクリックしてください。 

$BROWSE_URL 

 

■保留メールを直接送出するには以下の URL をクリックしてください。 

$APPROVE_URL 

 

■保留メールを直接削除するには以下の URL をクリックしてください。 

$CANCEL_URL 
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11. 「更新」をクリックします。 

 

 

 

12. 「OK」をクリックします。 

 

 

 

13. 通知メールが更新されたことを確認します。 
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14. 次に、ファイルが添付されていた際に ZIP 暗号化を行う動作のルールを作成します。 

「ルール編集」-「メール変換ルール」をクリックします。 

 

 

 

15. 添付ファイル ZIP 暗号化ルールを作成するため、「新規登録」をクリックします。 

 

 

 

16. 新規に作成された空のルールの、「編集」をクリックします。 
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17. 外部宛てのメールアドレスを対象とするため、「宛先条件」の「ヘッダーTo,Cc」にチェックを入れ、メールアド

レス欄に契約ドメインを入力します。 

文字列の前後のみ、長さ 0 以上の任意の文字列と一致するワイルドカード「*」が指定可能です。 

また、内部宛て以外のメールアドレスを対象とするため、「一致しない」にチェックを入れます。 

 

 

 

18. 指定した条件の宛先に送った添付ファイルを ZIP 暗号化するため、適用動作の「添付ファイル暗号化」とパスワ

ード通知の「送信者」にチェックを入れ、「更新」をクリックします。 
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19. 「OK」をクリックします。 

 

 

 

20. ルールが更新されたことを確認します。 

 

 

 

21. 作成したルールを本番環境に反映させます。「ルール編集」-「ポリシー適用管理」をクリックします。 
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22. ルールを即時で反映させるため、「即時適用」の「適用」をクリックします。 

 

 

 

23. 「実行」をクリックします。 
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24. 遅延配送ルールとメール変換ルールと通知メールが反映され、「ルール管理最終更新時刻」の日時が更新されたこ

とを確認します。 

 

 

 

25. 本番環境に遅延配送ルールが反映されたことを確認します。 

「ルール管理」-「遅延配送ルール」をクリックします。 

 

 

 

26. 作成したルールが本番環境に反映されていることを確認します。 
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27. 通知メールについても同様に確認します。 

「ルール管理」-「通知メール」をクリックします。 

 

 

 

28. 「_delay」をクリックします。 

 

 

 

29. 通知メールの件名と本文が本番環境に反映されていることを確認します。 
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30. メール変換ルールについても同様に確認します。 

「ルール管理」-「メール変換ルール」をクリックします。 

 

 

 

31. 作成したルールが本番環境に反映されていることを確認します。 

 

 

 

以上で、ルールの作成は完了です。 
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2.4.4 テストメールの送信 

テストメールを送信し、外部ドメイン宛てに送信したメールが一定時間遅延され、添付ファイルはZIP暗号化されてい

ることを確認してください。 

 

1. 外部ドメイン宛てにファイルを添付しているメールを送信します。 

 

2. メールが遅延されたことをお知らせする通知メールが届き、遅延時間が設定した 5 分になっていることを確認し

ます。確認後、「保留メールの内容を確認する」の URL をクリックしてください。 

 

各リンクをクリックすることによって、内容の確認や送出、削除の操作を行うことができます。 

 

項目 説明 

保留メールの内容を確認する～ 内容の確認およびメールの送出・削除(送出の中止)を行うことができます。 

保留メールを直接送出する～ URL をクリック時、遅延時間を待たずにメールを送出します。 

保留メールを直接削除する～ URL をクリック時、削除してメールの送出を中止します。 
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3. メールの内容を確認し、問題が無ければ、画面上部の「送出」をクリックします。 

 

 

 

4. 「OK」をクリックします。 

 

 

 

5. 「遅延メールを送出しました。」と表示されることを確認します。 
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6. 送信者に送信されたことを通知するメールが届くことを確認します。 

 

 

 

7. また、ZIP 暗号化されたファイルのパスワード通知メールが届くことを確認します。 
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8. 宛先に届いた ZIP 暗号化されたファイルが届くことを確認します。 

送信者に届いたパスワードで解凍できることを確認します。 

 

 

 

以上で、メール送信遅延ルールおよび添付ファイルZIP暗号化ルールの動作確認は完了です。 
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3. マニュアルの確認手順 

[2.ご利用シーンごとのルール作成・確認手順] でご紹介した機能のほかに、ご利用いただける機能がございます。 

その他の機能のご利用方法を確認する際に使用する、GUARDIANWALLのマニュアルの確認手順をご紹介いたしま

す。 

※GUARDIANWALLのマニュアルに記載されている機能の中に、Mailセキュリティ・クラウドではご利用いただけな

い機能がございます。ご利用いただけない機能につきましては、[Appendix]-[1.ご利用いただけない機能]をご確認く

ださい。 

 

マニュアルの確認手順は以下の二つになります。 

 ・GUARDIANWALL管理画面のマニュアルボタンから確認 

 ・ユーザーズサイトからマニュアルのZIPをダウンロードして閲覧 

 

 

3.1 管理画面からの確認手順 

GUARDIANWALLの管理画面からGUARDIANWALLのマニュアルを確認する手順をご紹介いたします。 

各機能のマニュアル閲覧方法は以下の三つになります。 

 ・マニュアルボタンから閲覧 

 ・目次から閲覧 

 ・クイック検索から閲覧 

 

1 マニュアルボタンから閲覧 

 Web ブラウザより管理画面へログインします。ログイン後、マニュアルを確認したいメニューの画面に移動しま

す。 

※本手順では、例として「メールログをみる」のマニュアルを確認します。 
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 画面の右下にある「マニュアルボタン」をクリックします。 

 

 

 

 該当した機能のマニュアルページが表示されます。 
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2 目次から閲覧 

 Web ブラウザより管理画面へログインします。ログイン後、右上のアカウント名にカーソルを合わせると、「マニ

ュアル」が表示されるのでクリックします。 

 

 

 

 「情報管理者向けマニュアル」の画面が表示されますので、「目次」から閲覧したい項目をクリックすると、マニ

ュアルを閲覧することができます。 
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3 クイック検索から閲覧 

 「情報管理者向けマニュアル」の画面から、左下の「クイック検索」にキーワードを入力した後、「検索」をクリ

ックします。 

 

 

 

 検索結果の中から、閲覧したい項目をクリックすると、マニュアルを閲覧することができます。 

 

 

 

 

 

以上で、管理画面からの確認手順は終了です。 
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3.2 ユーザーズサイトからのダウンロード手順 

ユーザーズサイトからGUARDIANWALLのマニュアルをダウンロードする手順をご紹介いたします。 

 

 Web ブラウザよりユーザーズサイトへ接続します。以下の情報を入力し、「ログイン」をクリックします。 

 

項目 値 

URL サービス登録完了書に記載されたユーザーズサイト URL 

ログイン ID サービス登録完了書に記載されたユーザーズサイトログイン ID 

パスワード サービス登録完了書に記載されたユーザーズサイトパスワード 

 

 

 

 

 「Mail セキュリティ」-「Mail セキュリティ・クラウド」をクリックします。 
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 マニュアルダウンロードにて「情報管理者向けマニュアル 日本語版」の「ダウンロード」をクリックします。 

 

 

 

 「名前を付けて保存」をクリックします。 
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 ダウンロードするファイルの保存先を選択し、「保存」をクリックします。 

※本手順では「ダウンロード」を保存先に選択しています。 

 

 

 

 保存先に選択した場所からダウンロードした zip ファイルを解凍します。 
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 解凍したファイルの「index.html」をダブルクリックします。 

 

 

 

 「情報管理者向けマニュアル」の画面が表示されます。閲覧方法は[3.1 管理画面からの確認手順]と同様になりま

す。 

 

 

 

以上で、ユーザーズサイトからのダウンロード手順は終了です。 
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4. Microsoft 365 でシングルサインオンを実施する 

Mailセキュリティ・クラウド プレミアムでMicrosoft Entra IDのユーザーでのシングルサインオンを実施する場合の

手順を紹介いたします。 

 

 

 

 

  

Microsoft Entra ID エンタープライズ

アプリケーションの作成 4.2 Microsoft 365 の設定 

認証用アプリケーション ID の確認 4.1 事前準備 

SAML 認証用アカウント作成 4.3.2 Mail セキュリティ・クラウド  
SAML 認証用アカウント作成 

シングルサインオン設定 4.3.1 Mail セキュリティ・クラウドの 
シングルサインオン設定 

 シングルサインオンによるログイン 4.4 シングルサインオンによるログイン確

認 

該当の章・項目 
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4.1 事前準備  

Mailセキュリティ・クラウドでのSAML認証用アプリケーションIDの確認手順をご紹介いたします。 

 

 管理画面へログインし、画面右上の「設定」をクリックします。 

 

 

 

 「アカウント管理」-「セキュリティ」をクリックします。 
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 「シングルサインオン」-「アプリケーション ID」「応答 URL」をメモしてください。後の手順で使用します。 

 

 

項目 メモ 

アプリケーション ID  

応答 URL  

 

 

以上で、SAML認証用アプリケーションIDの確認は完了です。 
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4.2 Microsoft 365 の設定 

Microsoft Entra ID エンタープライズアプリケーションを作成し、ユーザーを割り当てる手順をご紹介いたします。 

 

 「https://portal.azure.com/」 にアクセスし、管理者権限を持つ Microsoft 365 アカウントでログインしま

す。 

 

 「Microsoft Entra ID (旧称 Azure Active Directory)」を選択します。 

 

 

 

 左メニューの「管理」の「エンタープライズアプリケーション」をクリックします。 
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 「+新しいアプリケーション」をクリックします。 

 

 

 

 「+独自のアプリケーションの作成」をクリックします。 
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 以下の値に設定し、「作成」をクリックします。 

 

項目 値 

アプリ名 GUARDIANWALL Mail Security Cloud 

アプリケーションでどの

ような操作を行いたいで

すか？ 

ギャラリーに見つからないその他のアプリケーションを統合します (ギャラリー以

外)  
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 左メニューの「管理」の「シングル サインオン」をクリックします。 

 

 

 

 「SAML」をクリックします。 

 

 

 

 「編集」をクリックします。 
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 識別子（エンティティ ID）の「識別子の追加」をクリックします。 

 

 

 

 識別子 (エンティティ ID)に[4.1 事前準備]の手順 3 でコピーしたアプリケーション ID を入力します。 

 

 

 

 応答 URL (Assertion Consumer Service URL)の「応答 URL の追加」をクリックします。 
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 応答 URL (Assertion Consumer Service URL)に[4.1 事前準備]の手順 3 でコピーした応答 URL を入力します。 

 

 

 

 保存をクリックします。 
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 下にスクロールし、SAML 証明書まで移動します。 

 

 

 

 「アプリのフェデレーション メタデータ URL」の URL をコピーしてテキストに張り付けます。 
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 「ユーザーとグループ」をクリックします。 

 

 

 

 「+ユーザーまたはグループの追加」をクリックします。 

 

 

 

 「選択されていません」をクリックします。 
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 シングルサインオンを行うユーザーをクリックします。 

※シングルサインオンを行うユーザーが複数いる場合は、該当のユーザーをすべて選んでください。 

 

 

 

 「選択」をクリックします。 
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 「割り当て」をクリックします。 

 

 

 

 「アプリケーションの割り当てが成功しました」と表示されます。 

 

 

シングルサインオンのユーザーを追加する場合は、手順 17 から実施してください。 

ユーザーが不要になった場合は、ユーザーを選択し、削除をクリックしてください。 

 

 

 

以上で、Microsoft Entra ID エンタープライズアプリケーションの作成は完了です。 
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4.3 Mail セキュリティ・クラウドの設定 

Mailセキュリティ・クラウドのシングルサインオンの設定と、Mailセキュリティ・クラウド SAML認証用アカウント

の作成を行います。 

 

4.3.1 Mail セキュリティ・クラウドのシングルサインオン設定 

Mailセキュリティ・クラウドのシングルサインオンの設定手順をご紹介いたします。 

 

1. 管理画面へログインし、画面右上の「設定」をクリックします。 

 

 

 

2. 「アカウント管理」-「セキュリティ」をクリックします。 
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3. 「シングルサインオン」に以下の値を入力します。 

項目 値 

SAML 認証 オン 

IdP メタデータ（※） [4.2 Microsoft 365 の設定]の手順 15 でコピーした[フェデレーション メタデータ 

ドキュメント] 

 

 

 

以上で、Mailセキュリティ・クラウドのシングルサインオンの設定は完了です。 

 

 

4.3.2 Mail セキュリティ・クラウド SAML 認証用アカウント作成 

Microsoft Entra IDで作成したアカウントと同じアカウント名を持つアカウントをMailセキュリティ・クラウド側で作

成する手順をご紹介いたします。 

 

 管理画面へログインし、画面右上の「設定」をクリックします。 
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 「アカウント管理」-「アカウント」をクリックします。 

 

 

 

 「新規登録」をクリックします。 

 

 

 

 以下の値に設定します。 

 

項目 設定値 

アカウント名 Microsoft Entra ID で作成したアカウントと同一 

別名 任意 

認証タイプ SAML 認証 

 

 

 

 

 各種権限の設定はお客様の環境に合わせて設定してください。 
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 「登録」をクリックします。 

 

 

 

 アカウントが作成されたことを確認します。 

 

 

以上で、SAML認証用アカウントの作成は完了です。  
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4.4 シングルサインオンによるログイン確認 

シングルサインオンでMailセキュリティ・クラウドにログインする手順をご紹介いたします。 

 

1. 管理画面にアクセスし、「認証サービスでログイン」をクリックします。 

 

 

 

2. Microsoft 365 のアカウントを入力します。 
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3. Microsoft 365 のパスワードを入力します。 

 

 

 

4. Mail セキュリティ・クラウドにログインできることを確認します。 

 

 

 

以上で、シングルサインオンによるログイン確認は完了です。  
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5. Google Workspace でシングルサインオンを実施する 

Mailセキュリティ・クラウド プレミアムでGoogle Workspaceのユーザーでのシングルサインオンを実施する場合の

手順を紹介いたします。 

 

 

 

 

 

  

Google Workspace SAML 認証用ア

プリケーションの作成 5.2 Google Workspace の設定 

認証用アプリケーション ID の確認 5.1 事前準備 

SAML 認証用アカウント作成 5.3.1 Mail セキュリティ・クラウド  
SAML 認証用アカウント作成 

シングルサインオン設定 5.3.1 Mail セキュリティ・クラウドの 
シングルサインオン設定 

 シングルサインオンによるログイン 5.4 シングルサインオンによるログイン確

認 

該当の章・項目 

Google Workspace 
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5.1 事前準備  

Mailセキュリティ・クラウドでのSAML認証用アプリケーションIDの確認手順をご紹介いたします。 

 

 管理画面へログインし、画面右上の「設定」をクリックします。 

 

 

 

 「アカウント管理」-「セキュリティ」をクリックします。 
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 「シングルサインオン」-「アプリケーション ID」「応答 URL」をメモしてください。後の手順で使用します。 

 

 

項目 メモ 

アプリケーションID  

応答URL  

 

 

以上で、SAML認証用アプリケーションIDの確認は完了です。 
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5.2 Google Workspace の設定 

Google Workspaceをご利用の場合、以下の手順に沿ってカスタムSAMLアプリを作成してください。 

 

 「https://admin.google.com/」に管理者権限でログインし、「アプリ」の「ウェブアプリとモバイルアプリ」を

クリックします。 

 

 

 

 新環境用のカスタム SAML アプリを作成します。 

「アプリを追加」メニューバーから「カスタム SAML アプリの追加」をクリックします。 
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 「アプリの詳細」の「アプリ名」を入力し、「続行」をクリックします。 

項目 値 

アプリ名 GUARDIANWALL Mail Security Cloud 

説明 任意 
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 「オプション 1：IdP メタデータをダウンロードする」 の「メタデータをダウンロード」ボタンをクリックしファ

イルを保存します。ファイルの保存後、「続行」をクリックします。 
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 サービスプロバイダの詳細 で、テナント管理画面の情報を入力します。 

項目 値 

ACS の URL [5.1 事前準備]の手順 3 でコピーした応答 URL 

エンティティ ID [5.1 事前準備]の手順 3 でコピーしたアプリケーション ID 
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 入力内容を確認し、「続行」をクリックします。 

 

 

 

 次の画面では何もせず「完了」をクリックします。 
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 アプリが作成されたら、「ユーザーアクセス」をクリックします。 

  

 

 

 「サービスのステータス」にて「オン(すべてのユーザー)」を選択し、「保存」をクリックします。 

 

 

 

 「サービスのステータスを更新しました」が表示されます。 

 

 

 

以上でカスタムSAMLアプリの作成は完了です。  
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5.3 Mail セキュリティ・クラウドの設定 

Mailセキュリティ・クラウドのシングルサインオンの設定と、Mailセキュリティ・クラウド SAML認証用アカウント

の作成を行います。 

 

5.3.1 Mail セキュリティ・クラウドのシングルサインオン設定 

Mailセキュリティ・クラウドのシングルサインオンの設定手順をご紹介いたします。 

 

 管理画面へログインし、画面右上の「設定」をクリックします。 

 

 

 

 「アカウント管理」の「セキュリティ」をクリックします。 

 

  



Google Workspace でシングルサインオンを実施する 

106 | ユーザー運用ガイド © Canon Marketing Japan Inc. 2025 

 「シングルサインオン」-「SAML 認証」を「オン」に変更し、「IdP メタデータ」に[5.2 Google Workspace の

設定]の手順 4 でダウンロードした「IdP メタデータ」をアップロードします。 

 

 

 

 下にスクロールし、「更新」をクリックします。 
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 セキュリティ設定を更新しました。」と表示されていることを確認します。 

 

 

 

以上で、シングルサインオン設定は完了です。 

 

  



Google Workspace でシングルサインオンを実施する 

108 | ユーザー運用ガイド © Canon Marketing Japan Inc. 2025 

5.3.2 Mail セキュリティ・クラウドの SAML 認証用アカウント作成 

Google Workspaceに登録済みのSAML認証アカウントと同じアカウント名を持つアカウントをMailセキュリティ・ク

ラウド側で作成する手順をご紹介いたします。 

 

 管理画面へログインし、画面右上の「設定」をクリックします。 

 

 

 

 「アカウント管理」-「アカウント」をクリックします。 

 

 

 

 「新規登録」をクリックします。 
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 以下の値に設定します。 

 

項目 設定値 

アカウント名 Google Workspace に登録済みの SAML 認証アカウントと同一 

別名 任意 

認証タイプ SAML 認証 

 

 

 

 

 各種権限の設定はお客様の環境に合わせて設定してください。 

 

 

 「登録」をクリックします。 
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 アカウントが作成されたことを確認します。 

 

 

 

以上で、SAML認証用アカウントの作成は完了です。 
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5.4 シングルサインオンによるログイン確認 

シングルサインオンでMailセキュリティ・クラウドにログインする手順をご紹介いたします。 

 

1. 管理画面にアクセスし、「認証サービスでログイン」をクリックします。 

 

 

 

2. Google Workspace のアカウントを入力します。 
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3. Google Workspace のパスワードを入力します。 

 

 

 

4. Mail セキュリティ・クラウドにログインできることを確認します。 

 

 

 

以上で、シングルサインオンによるログイン確認は完了です。 

 

 

  



Appendix 

ユーザー運用ガイド | 113 © Canon Marketing Japan Inc. 2025 

Appendix 

1. ご利用いただけない機能 

[3.マニュアルの確認手順] でご紹介しましたGUARDIANWALLのマニュアルで記載されている機能の中に、Mailセキ

ュリティ・クラウドではご利用いただけない機能がございます。 

ご利用いただけない機能は以下のとおりになります。また、機能に該当するマニュアルを次頁に記載しております。 

 

ご利用いただけない機能 

①LDAP 認証を使用した管理画面へのログイン 

②人事情報連携でグループ情報を LDAP 経由で取得する機能 

③マニュアルに記載の GUARDIANWALL のアンチスパム・アンチウイルス機能 

※本サービスではスパム、ウイルス対策をおこなっております。 

④POP3 を利用してのジャーナルメール取得 

⑤ルールファイルの直接参照 

⑥宛先（To、Cc、Bcc）に社外ドメインを含まない社内間メールをフィルタリングして遅延、保留 

⑦宛先（To、Cc、Bcc）に社外ドメインを含まない社内間メールの添付ファイルを ZIP 暗号化 

⑧宛先（To、Cc）に社外ドメインを含まない社内間メールの宛先（To、Cc）を Bcc 変換 

⑨システム管理者アカウントの利用 

※本サービス提供側で利用するアカウントです。 

⑩「システム管理者向けマニュアル」の閲覧 
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該当するマニュアルの目次 

①LDAP 認証を使用した管理画面へのログイン 

操作画面 » ログイン／ログアウト 

操作画面 » 設定系 » アカウント管理 » アカウント » 新規登録（情報管理者用アカウント - フォーム認証、

LDAP 認証、SAML 認証） 

操作画面 » 設定系 » アカウント管理 » アカウント » 編集（情報管理者用アカウント - フォーム認証、LDAP

認証、SAML 認証） 

操作画面 » 設定系 » アカウント管理 » アカウント » アップロード 

操作画面 » 設定系 » 人事情報連携 » インプットデータ 

操作画面 » パスワード変更 

スマートフォンからのアクセス » パスワード変更 

スマートフォンからのアクセス » ログイン／ログアウト 

②人事情報連携でグループ情報を LDAP 経由で取得する機能 

各種仕様 » 人事情報連携機能 ≫ 人事情報連携機能での設定更新に必要な入力ファイル 

操作画面 » 設定系 » 人事情報連携 » 基本設定 »「LDAP 情報設定」「LDAP 情報設定 - ユーザー検索」「LDAP

情報設定 - DN 検索」「LDAP 情報設定 - セキュリティグループ検索」 

③マニュアルに記載の GUARDIANWALL のアンチスパム・アンチウイルス機能 

GUARDIANWALL MailSuite 情報管理者向けマニュアル 

各種仕様 

各種仕様 » 標的型攻撃メール検知機能 

各種仕様 » 標的型攻撃メール検知機能 »「スパムメール」「ウイルスメール」 

各種仕様 » 標的型攻撃メール検知機能 » 概要 »「概要」「注意事項」「動作適用について」 

各種仕様 » 通知メール » MGW ワーカー »「スパムメール検知」「ウイルスメール通知」「アンチウイルス定義

ファイル更新エラー通知」 

各種仕様 » ルール »「SPAMMAIL 関数」「VIRUSMAIL 関数」 

各種仕様 » アイコン 

操作画面 » 操作系 » レポート » 悪意あるメール受信状況 

操作画面 » 操作系 » 状況 » メールログ閲覧 

操作画面 » 設定系 » システム設定 » 情報検査機能設定 

④POP3 を利用してのジャーナルメール取得 

各種仕様 » ジャーナルアーカイブ機能 » POP3 を利用してジャーナルメールを取得する 

⑤ルールファイルの直接参照 

各種仕様 » ルール » ファイルパス 

⑥宛先（To,Cc,Bcc）に社外ドメインを含まない社内間メールをフィルタリングして遅延、保留 

運用サポート » シナリオケース »「特定の人が送信したメールを遅延する」「特定のグループが送信したメール

を遅延する」「遅延通知メールに遅延メール管理画面の URL を記載する」「特定のファイルが添付されているメー

ルを保留する」「特定のワードを含むメールを保留する」「個人情報が含まれるメールを保留する」 
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該当するマニュアルの目次 

⑦宛先(To,Cc,Bcc)に社外ドメインを含まない社内間メールの添付ファイルを ZIP 暗号化 

運用サポート » シナリオケース » 「添付ファイルに暗号化を施す」「受信（予定）者宛の添付ファイル暗号化

パスワード通知メールを遅延させる」 

⑧宛先(To,Cc)に社外ドメインを含まない社内間メールの宛先(To,Cc)を Bcc 変換 

運用サポート » シナリオケース » 宛先を Bcc 変換する 

⑨システム管理者アカウントの利用 

操作画面 » 設定系 » システム設定 » 「画面設定」「情報検査機能設定」 

操作画面 » 設定系 » アカウント管理 »「アカウント」「権限テンプレート」 

操作画面 » 操作系 » 状況 » ダウンロードデータ管理 

運用サポート » シナリオケース » シングルサインオンできるよう設定する 

⑩「システム管理者向けマニュアル」の閲覧 

各種仕様 » 標的型攻撃メール検知機能 »「概要」「スパムメール」「ウイルスメール」 

運用サポート » シナリオケース » シングルサインオンできるよう設定する 

各種仕様 » ジャーナルアーカイブ機能 » SMTP を利用してジャーナルメールを取得する »「Exchange Online 

設定」「Microsoft Exchange Server 2007 設定」「Microsoft Exchange Server 2010 設定」「Microsoft 

Exchange Server 2013 設定」「Microsoft Exchange Server 2016 設定」 
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