
GUARDIANWALL Mailセキュリティ オンプレミス製品　共通機能

|   マルチテナント対応

|   マルチリンガル対応

|   マルチ構成対応

一つのシステムで複数のテナント（企業）のメールセキュリティ対策を実現。統合管理による運用負荷の低減や、システム
リソースの効率利用によるコスト削減に貢献します。セキュリティ面も、フィルタリング設定や各種ログ・アーカイブデー
タは、テナント毎にセキュアに管理できるよう配慮されています。大規模企業においてグループ会社も含めた統合管理
や、サービスプロバイダーにおけるメールセキュリティサービスのプラットフォームとして大きな効果を発揮します。

最少1台のサーバー構成から、一部機能の冗
長化、全体冗長化、大規模メール流量対応な
ど、お客さま規模やシステム運用要件に合わ
せて様々な構成が柔軟に選択可能です。また
サーバーリソースが不足した場合もサーバー
を追加し、容易なスケールアウト※を実現します。

※冗長化構成部に限られます

メール検査処理をUnicode対応し多言語のフィルタリングを実現。ビジネスの
グローバル化に伴い増えている多言語のメールも、本文や添付ファイル内※を
含むキーワード検査が可能です。今回、英語・中国語（簡体字）・タイ語・日本語に
対応し、順次ニーズに応じ対応言語を拡張していきます。
従来製品で要望の多かったユーザーインターフェイスの日本語／英語表示を標
準実装。設定画面を含む全画面の日・英対応に加え、英語版マニュアルも完備し
ていますので、海外拠点の現地スタッフによる管理・運用も実現できます。

※対応ファイル形式は、Word、Excel、PowerPoint、Visio、PDF、一太郎、テキストファイルです。パスワードロックがかかっている
ファイルは対象外となります。



|   シングルサインオン対応

管理画面へログインするアカウントにシングルサインオン機能（SAML2.0）を使用することができます。
Office 365／Azure Active Directoryなどにログインすることで、各システムにシームレスにログインすることが
できます。

|   リッチテキスト形式メールに対応

Office 365やMicrosoft Exchangeで用いられるリッチテキスト形式メールでも、添付ファイルを自動でZIP暗号
化いたします。
また、アーカイブしたメールの閲覧時に、本来の添付ファイルを閲覧することもが可能です。

|   メールの利用実態

メールの処理状況、管理者によるメールの監査実施状況、管理者の操作記録について、詳細なレポートをご利用い
ただけます。これらのレポートの活用により、現状把握を容易に行うことができます。

|   メールの処理状況

指定期間におけるメールの処理状況について、
以下の項目のレポートを表示します。

-  どのようなMIMEタイプ／キーワードが多く利用されているのか確認
-  どのフィルタリングルールが適用されているか確認
-  添付ファイルを暗号化し、配送した処理数も確認
-  Office 365／Exchange環境における社内間のメールの見える化を実現
-  時間帯別メール利用状況のレポートで働き方改革を支援

-  メール処理総数 
-  メール発信者別利用状況
-  検査・配送ルール適用状況
-  メール受信者別利用状況
-  MIME タイプ検査状況
-  メール発信ドメイン別利用状況
-  キーワード検査状況
-  メール宛先ドメイン別利用状況
-  個人情報検査状況



|   人事情報連携

人事情報を自動で取込み、設定の更新ができます。人事異動や組織改変のたびに必要なルールなど設定のメンテナ
ンスを、LDAPサーバーや人事情報サーバーと連携することで自動で設定を更新し、運用の負荷を大幅に減らすこと
が可能です。

|   ルールの更新

CSVファイルの自動取込みによる更新が可能です。
ルールに 差出人／宛先／数値条件／通知アドレス を自動取り込みすることで、部門別ルールなど、きめ細かな検
査・配送ルールを設定した場合でも、更新の自動化が可能です。

|   グループの更新

CSVファイルの自動取込みや、LDAPサーバーから自動インポートによる更新が可能です。 
グループ長として上司のメールアドレスを設定し、承認依頼メールの通知先として指定できるので、より手軽にメー
ル保留機能（上司承認）が利用できるようになりました。

|   ログインアカウントの更新

CSVファイルの自動取込みによる更新が可能です。承認者の追加／変更や、承認対象グループの変更などを自動化
できます。またLDAPサーバーから手動インポートも可能です。

|   グループ管理

メールアドレスやドメインの集合をグループ登録することができます。グループはルールの差出人、宛先に指定でき
る他、ヘッダーアドレス数のカウントに特定グループをカウント対象外にする設定や、特定管理者の管理対象メール
をグループの範囲に制限するなどの目的でご利用いただけます。



|   旧GUARDIANWALLからの設定移行機能

旧GUARDIANWALL ユーザー様の声にお応えし、旧GUARDIANWALL（7.x、8.x）からGUARDIANWALL Mail
セキュリティへ、一部の設定をツールで移行できるようになりました。

ツールで移行

移行できる設定

検査・配送ルール

キーワード

標的型攻撃メール検知機能

MIMEタイプ

グループ

ジャーナルアーカイブ（SMTP）



製品情報 https://cweb.canon.jp/it-sec/solution/guardianwall/

お問い合せ https://cweb.canon.jp/it-sec/solution/guardianwall/contact/

・Windows,Office 365は、米国Microsoft Corporationの米国、日本およびその他の国における
登録商標または商標です

・記載されている会社名及び商品名は、それぞれ各社の登録商標または商標です
・本資料に記載された内容は、予告なく変更される場合がございます
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