
調査結果レポート

「外部脅威対策」に関するアンケート

キヤノンマーケティングジャパン株式会社



調査概要

• 調査目的：企業の情報システム担当者やビジネスマンを対象に、ランサムウェアなどの
外部脅威対策の導入状況やその内容を調査する

• 調査対象：従業員100名～4,999名の企業に勤務するアイティメディアID会員

• 調査期間：2023/04/28 ～ 2023/06/08

• 調査手段：Webメディア掲載およびメール配信によるオンラインアンケート

• 調査主体：キヤノンマーケティングジャパン株式会社／アイティメディア株式会社

• 有効回答数：131件



調査結果サマリー

• 勤務先のメール環境実態
• 企業のメール環境では、Microsoft 365の利用率が60%と、最も多い結果となりました
• Google Workplaceと合わせると73%となり、SaaS型サービスの導入率が非常に高いことがうかがえます

• セキュリティ課題について
• 実に67%が外部脅威対策を課題と捉えていると回答しており、関心の高さがうかがえます
• 次に多いのが情報漏えいや誤送信などの内部脅威対策で、約半数の47%が課題と回答していました
• 近年話題のPPAP対策も27%が課題と回答していました

• 外部脅威対策の導入状況
• 勤務先で外部脅威対策を「導入済み」と回答したのは、全体の31%でした
• 今後導入を予定または検討しているのは25％、そのうち1年以内に導入を予定しているのは7%でした

• 外部脅威対策を導入・検討する理由
• 外部脅威対策の導入理由として最も多かったのは「セキュリティ対策が業務に直結するから」でした
• 実際に被害に遭い、対策が必要と回答した方は9％でした
• 「情報システム部門の意向」が24%、「経営者の意向」が21%の回答があるのに対し、「取引先の意向」と回答した

のは14%となりました

「外部脅威対策」に関するアンケート 調査結果 キヤノンマーケティングジャパン株式会社／アイティメディア株式会社 2023年6月実施 調査件数 131件



調査結果サマリー

• 導入もしくは導入検討している外部脅威対策の内容
• 半数以上が「エンドポイントセキュリティの導入・強化」を検討していました
• 次点で、「ソフトウェア製品のアップデート・パッチ適用」が44%、セキュリティ教育の実施が43%となりました
• 上位2～5項目まではあまり回答数に差がなく、いずれの対策内容も関心が高いことがうかがえます

• 外部脅威対策で導入検討しているメーカー／ブランド
• 最も導入検討率の高い外部脅威対策メーカーは日本マイクロソフトで25%でした
• 次点で、21%の回答があったのはトレンドマイクロでした

• 外部脅威対策の導入予定がない理由
• 外部脅威対策の導入予定がない理由として最も回答が多かったのが、「人的リソースが足りない」で24%でした
• 上位である「投資対効果が分からない」、「対策製品・サービスのコストが高い」は回答数にほとんど差がなく、人的

リソースと共に導入に対する主な障壁となっているようでした

• 導入しているメールセキュリティ対策の内容
• 50％が「アンチウィルス・アンチスパム対策を実施している」と回答しました
• その他のメールセキュリティ対策についてはあまり導入が進んでいないようです

• メールセキュリティ対策の導入効果
• メールセキュリティ対策の導入効果について、被害が減った、もしくはなくなったと回答したのは22%でした
• 対策後も変化はないと回答したのは23%でした

「外部脅威対策」に関するアンケート 調査結果 キヤノンマーケティングジャパン株式会社／アイティメディア株式会社 2023年6月実施 調査件数 131件



アンケート回答



勤務先のメール環境実態

• 企業のメール環境では、Microsoft 365の利
用率が60%と、最も多い結果となりました

• Google Workplaceと合わせると73%とな
り、SaaS型サービスの導入率が非常に高い
ことがうかがえます

Q2：勤務先で主に利用しているメール環境を1つ選択してください。複数のメール環境を
利用している場合は、最も利用率が高いものを選択してください。
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60%

13%

8%

10%

9%

分からない

その他（ホスティングなど）

自社メールサーバ

Google Workspace（Gmail）

Microsoft 365（Outlook）



セキュリティ課題について

• 実に67%が外部脅威対策を課題と捉えてい
ると回答しており、関心の高さがうかがえま
す

• 次に多いのが情報漏えいや誤送信などの内部
脅威対策で、約半数の47%が課題と回答し
ていました

• 近年話題のPPAP対策も27%が課題と回答し
ていました

Q3：現在勤務先で関心があり、課題と捉えているセキュリティ対策をいくつでも
選択してください。
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67%

47%

27%

13%

5%

7%

15%

Emotetやランサムウェアなどの外部脅威対策

情報漏えいや誤送信などの内部脅威対策

PPAP対策

メールアーカイブなどの監査、法令対策

その他

特にない

分からない



外部脅威対策の導入状況

• 勤務先で外部脅威対策を「導入済み」と回答
したのは、全体の31%でした

• 今後導入を予定または検討しているのは
25％、そのうち1年以内に導入を予定してい
るのは7%でした

Q4：勤務先における外部脅威対策の導入状況（新規導入・追加・乗り換えを含む）を
1つ選択してください。
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31%

5%

2%

18%

34%

11% 外部脅威対策の導入予定はない

その他・分からない

時期は決まっていないが導入を検

討中

1年以内に導入予定

6カ月以内に導入予定

導入済み



外部脅威対策を導入・検討する理由

• 外部脅威対策の導入理由として最も多かった
のは「セキュリティ対策が業務に直結するか
ら」でした

• 実際に被害に遭い、対策が必要と回答した方
は9％でした

• 「情報システム部門の意向」が24%、「経
営者の意向」が21%の回答があるのに対
し、「取引先の意向」と回答したのは14%
となりました

Q5：勤務先で外部脅威対策を導入・検討する理由をいくつでも選択してください。
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40%

33%

24%

21%

14%

9%

11%

17%

セキュリティ対策が業務に直結するから

他社の被害を聞いたり、ニュースを見たりして必

要性を感じたから

情報システム部門の意向があるから

経営者の意向があるから

取引先の意向があるから

勤務先が被害に遭い、対策が必要となったから

その他

外部脅威対策の導入予定はない



導入もしくは導入検討している外部脅威対策の内容

• 半数以上が「エンドポイントセキュリティの
導入・強化」を検討していました

• 次点で、「ソフトウェア製品のアップデー
ト・パッチ適用」が44%、セキュリティ教
育の実施が43%となりました

• 上位2～5項目まではあまり回答数に差がな
く、いずれの対策内容も関心が高いことがう
かがえます

Q6：勤務先で導入・検討している外部脅威対策の内容をいくつでも選択してください。

「外部脅威対策」に関するアンケート 調査結果 キヤノンマーケティングジャパン株式会社／アイティメディア株式会社 2023年6月実施 調査件数 131件

51%

44%

43%

40%

39%

31%

21%

11%

18%

エンドポイントセキュリティの導入・強化

ソフトウェア製品のアップデート・パッチ適用

セキュリティ教育の実施

ファイアウォールの導入・強化

メールセキュリティ対策の導入・強化

セキュリティ訓練の実施

UTMの導入・強化

その他

外部脅威対策の導入予定はない



外部脅威対策で導入検討しているメーカー／ブランド

• 最も導入検討率の高い外部脅威対策メーカー
は日本マイクロソフトで、25%でした

• 次点で、21%の回答があったのはトレンド
マイクロでした

Q7：勤務先で導入・検討している外部脅威対策製品がある方への質問です。
その提供元メーカー／ブランドをいくつでも選択してください。
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25%

21%

15%

12%

8%

7%

6%

3%

34%

19%

日本マイクロソフト（Microsoft 

Defenderなど）

トレンドマイクロ（Trend Micro 

Apex Oneなど）

シスコシステムズ（Cisco Secure 

Firewallなど）

イーセットジャパン（ESET 

Endpoint Securityなど）

マカフィー（McAfeeなど）

ブロードコム（Symantec 

Endopoint Protectionなど）

インターネットイニシアティブ

（IIJセキュアMXサービスなど）

日本プルーフポイント（Proofpoint 

Email Protectionなど）

その他

外部脅威対策の導入予定はない



外部脅威対策の導入予定がない理由

• 外部脅威対策の導入予定がない理由として最
も回答が多かったのが、「人的リソースが足
りない」で24%でした

• 上位である「投資対効果が分からない」、
「対策製品・サービスのコストが高い」は回
答数にほとんど差がなく、人的リソースと共
に導入に対する主な障壁となっているようで
した

Q8：勤務先で外部脅威対策の導入予定がない場合は、その理由をいくつでも選択して
ください。
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24%

21%

20%

9%

8%

4%

3%

19%

40%

人的リソースが足りない

投資対効果が分からない

対策製品・サービスのコストが高い

どの製品を選んでいいか分からない

組織の意向

対策の必要性を感じていない

業務部門の反発がある

その他

特に理由はない

任意回答 有効回答件数：75件



導入しているメールセキュリティ対策の内容

• 50％が「アンチウィルス・アンチスパム対
策を実施している」と回答しました

• その他のメールセキュリティ対策については
あまり導入が進んでいないようです

Q9：勤務先で導入しているメールセキュリティ対策の内容をいくつでも選択してください。
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50%

16%

8%

6%

6%

5%

5%

4%

18%

33%

アンチウイルス・アンチスパム対策を実施

している

特定のファイル形式（.exe、.zipなど）の

添付を禁止している

添付ファイルのマクロを無害化している

暗号化ZIPファイル（PPAP）のみ受取拒否

している

URLリンクからのダウンロードを禁止して

いる

URLリンクを無効化している

全ての添付ファイルを禁止している

ZIPファイルの受取を拒否している

その他

特になし



メールセキュリティ対策の導入効果

• メールセキュリティ対策の導入効果につい
て、被害が減った、もしくはなくなったと回
答したのは22%でした

• 対策後も変化はないと回答したのは23%で
した

Q10：前の質問で回答したメールセキュリティ対策の導入効果に当てはまるものを
1つ選択してください。
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23%

18%

4%

3%

9%

44%

分からない

メールセキュリティ対策は導入し

ていない

その他

対策後は被害がなくなった

対策後は被害が減った

対策後も変化はない



回答者属性



回答者属性 - 業種・職種

「外部脅威対策」に関するアンケート 調査結果 キヤノンマーケティングジャパン株式会社／アイティメディア株式会社 2023年6月実施 調査件数 131件

18%

7%

8%

1%

5%

1%

2%

9%

4%

0%

11%

3%

2%

2%

1%

1%

0%

5%

5%

1%

3%

6%

5%

1%

SI

受託開発・情報処理

その他情報処理・情報サービス業

コンピュータ関連機器製造業

コンピュータ関連ソフトウェア製造業

コンピュータ関連製品販売業・リセラー

通信サービス業

電気／電子・産業用・事務用機器製造業

自動車・輸送用機器製造業

食品・化学・薬品製造業

その他製造業

卸・商社・流通・小売

電気・ガス・熱供給・水道業

運輸業・郵便業

不動産業・物品賃貸業

宿泊業・飲食サービス業

新聞・出版・放送・メディア・広告業

その他サービス業

建設業

金融業・保険業

教育・学習支援業

医療・福祉

政府／官公庁／団体

その他業種

6%

25%

8%

11%

12%

5%

1%

6%

3%

2%

0%

8%

2%

4%

7%

情報システム部門の統括

システム／ネットワークの企画・設計・開発

システム／ネットワークの運用・保守

その他情報システム関連職

商品開発・研究・設計

製造・生産管理・品質管理

その他製造・開発関連職

経営・経営企画職

総務・人事・教育職

財務・会計・経理職

資材・購買職

営業・販売・サービス職

広報・宣伝・マーケティング職

その他一般職

その他専門職

業種 職務内容



回答者属性 -役職クラス・従業員規模・年商規模・勤務地
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経営者・役員

クラス

2%

部長クラス

10%

課長クラス

30%

係長・主任クラス

21%

一般社員・職員クラス

37%

1,000～4,999名

38%

500～999名

20%

100～499名

42%

1兆円以上

1%

1000億円～1兆円未満

11%

500億円～1000億円未満

11%

100億円～500億円未満

23%

50億円～100億円未満

16%

10億円～50億円未満

22%

1億円～10億円未満

10%

5000万円～1億円未満

2%

5000万

円未満

5%

役職クラス

従業員数

年商規模

勤 務 地

北海道・

東北

3.1%

九州・沖縄

8.4%

中国・四国

6.1%

中部・北陸

11.5%

近畿

16.8%

関東（東京以外）

18.3%

東京

35.9%



回答者属性 - セキュリティ製品導入の立場
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自社導入

を決定す

る立場

5%

自社導入を選定・提案する立場

31%

自社システムを運用する立場

15%

他社へ提

案・導入

する立場

（営業）

6%

他社へ提案・導入する立場（マーケティング）, 

1%

他社へ提案・導入する立場

（SE）

14%

その他

30%



お問い合わせ

キヤノンマーケティングジャパン株式会社


