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イントロダクション
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■脅威の現状
近年の攻撃手法は、エンドポイントを侵害の足掛かりとし、最終的にクラウド上の機密情報を標的とする
「Endpoint to Cloud」型へ移行しています。
この攻撃では、端末侵害自体を最終目的とするのではなく、侵害過程で窃取された認証情報を用いて、
正規ユーザーとしてクラウド環境に侵入・活動することが主な目的となります。

はじめに

フィッシングメール、脆弱なアプリ、USB
など攻撃手段は多様化。
認証情報（ID・パスワード）が窃取される。

初期侵入と認証情報の窃取 認証情報の悪用

ID/PW

社内ネットワーク
（境界防御）

クラウド上に業務データが集中する中、
IDが実質的な企業の入口に。
攻撃者は社内ネットワークを踏まず
直接クラウドへログイン。

従来の防御の限界

端末側では脅威を検知し隔離したつも

りでも、窃取したIDを悪用することで

攻撃者のクラウドアクセスは続く。

顧客データ 機密文書フィッシング
メール

脆弱性

USB

エンドポイント対策のみでは、侵害の検知は可能であっても、侵害後に悪用されるIDを起点とした
クラウド侵害や被害拡大を防止しきれません。
そのため、エンドポイント防御に加え、侵害後のID悪用とクラウドアクセスまでを含めた攻撃チェーン
全体を前提とした防御設計が求められています。
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■ESET PROTECT MDR Lite と ID Entranceの連携機能とは
ESET PROTECT MDR Lite と ID Entrance の連携機能は、エンドポイント侵害を起点とした
攻撃を前提に、検知・判断・制御を分断せずに連動させるための連携ソリューションです。

■連携の基本動作
ESET PROTECT MDR Liteが端末の異常を検知した際、ネットワーク隔離を実施します。
このネットワーク隔離のイベントをトリガーに、ID Entranceが自動的に該当アカウントをロック・SSOセッションを切断することで、
窃取された認証情報を悪用したクラウドサービスへの不正アクセスを防止します。

はじめに

本連携では、エンドポイントで発生した事象を起点に、
ID管理基盤側の制御へと処理を自動で連動させる点を基本設計としています。
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事例

本事例では、侵害の起点は業務委託先環境における管理者アカウントの認証情報漏えいであり、その後、
認証情報が悪用されることでネットワーク内部への侵入、権限昇格、複数サーバへのランサムウェア横展開
に至っています。またクラウド上の情報が窃取・外部流出し、被害がオンプレミス環境にとどまらず、
クラウド領域まで波及しています。
この点から、本事例は単なる「認証設定不備による事故」ではなく、エンドポイントを起点として窃取された情報が、
IDを介してクラウドシステム全体へ波及した典型的なEndpoint to Cloud型攻撃として整理できます。

企業 某通信販売会社

発生時期 2025年10月

概要
ランサムウェアグループにより大規模なサイバー攻撃を受け、個人・法人情報の流出および業務停止を
含む甚大な被害を受けた。

被害内容

・顧客・取引先・従業員等の情報約74万件が流出
・約1.1TB分のデータ流出
・関連サイトの停止
・業務停止によりパートナー企業にも影響
・約6週間にわたる業務復旧作業

侵入経路
業務委託先の管理者アカウントのID・パスワードが何らかの方法で漏洩。
当該アカウントにはMFAが設定されておらず、これを利用して不正アクセスされた。

攻撃手法

業務委託先の管理者アカウントの認証情報を窃取し、MFA（多要素認証）が未設定であったことを
突いて不正侵入。ネットワーク内での偵察、権限昇格、複数サーバへのランサムウェア展開、バックアップ
の削除を実行。またクラウドサービスの管理アカウント情報を窃取し、顧客情報が外部に流出。
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ESET×ID Entranceのメリット
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■エンドポイント対策“だけ”では防御は不十分
従来はマルウェア侵入が主流でしたが、近年は端末から窃取したID・パスワードを用い、
正規ユーザーとしてクラウドサービスにログインする攻撃が増加しています。
このような攻撃では、たとえエンドポイント上の脅威を検知・隔離できたとしても、
認証情報が盗まれていればクラウド側での不正アクセスや被害拡大を防止することは困難になります。

■エンドポイントからクラウドへの侵害フロー

①クラウド侵害への被害拡大防止

①フィッシングメールや
脆弱性を悪用して侵入

②インフォスティーラーなどの
マルウェアが動作し、情報が流出

③攻撃者は盗んだIDで
“正規ユーザーとして”
クラウドへログイン

④クラウド上での攻撃が拡大

攻撃者はユーザーを欺き、以下の

ような攻撃を実行する。

•悪性URLでブラウザからセッ

ションCookie/ID情報を窃取

•添付ファイルやVPNの脆弱性等

を利用して権限を奪取

この段階ではOSからは正常に見

えてしまうことが多い。

端末が侵害されると、OS内部では次の

ような不正な処理が行われる。

•ブラウザ保存パスワードの吸い出し

•企業SSOのセッショントークンのコピー

• Windows Credential Manager

から認証情報を窃取

•パスワードハッシュのダンピング

（LSASS攻撃）

• VPNの接続情報や認証ファイルの奪取

これらは正規ツールを悪用される場合も

多くユーザーは気づくことが難しい。

攻撃者は被害端末をもう使わず、盗ん

だIDでクラウドへ直接アクセスする。

つまり、端末の隔離だけでは攻撃を止

められない状況に陥る。

攻撃者はクラウド上で以下の操作を「正規に」

行える。

•共有フォルダからデータダウンロード

•新しいアプリにOAuth連携してバックドア化

•組織内の全メンバーにフィッシング送信

•重要ドキュメントの削除・持ち出し

• メールルールを悪用した情報転送

このフェーズでは、端末側の“防御ライン”は完

全に無力となる。
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■連携による攻撃チェーン遮断
エンドポイント侵害後の被害拡大を防止するためには、端末上の脅威を検知・隔離するだけでなく、
当該侵害と紐づく認証情報の悪用を即座に遮断することが不可欠となります。

ESET PROTECT MDR Liteは、端末の異常を検知し、対象デバイスをネットワーク隔離。
ID Entranceはアカウントロック・SSOセッション切断によるクラウド遮断。

両者の役割を連動させることで、エンドポイント侵害を起点としてクラウドサービスへの不正アクセスや
情報漏洩へと連鎖する攻撃チェーンを遮断します。
これにより、エンドポイント対策のみでは対応が困難であった、侵害後に悪用される認証情報を起点
としたクラウド侵害に対しても抑止が可能となり、被害拡大防止を実現します。

①クラウド侵害への被害拡大防止
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■手動による初動対応がもたらす被害拡大リスク
近年の攻撃は、端末侵害から横展開（ラテラルムーブメント）、そしてクラウド侵害まで短時間で
一気に進行することも大きな特徴です。
特に、認証情報の窃取からラテラルムーブメントに至るまでの時間は、数十分～数時間とされており、
初動対応の遅延が被害拡大に直結します。

初動対応を手動で行う場合、アラートの確認、端末とアカウントの特定、影響範囲の調査、アカウント停止等の
工程を順に実施する必要があり、対応完了までに１〜３時間以上を要するケースも少なくありません。
その間、攻撃者は窃取した認証情報を用いて、クラウド上で“正規ユーザーとして”活動を継続できるため、
追加攻撃やラテラルムーブメントが進行し、被害が拡大します。

具体的には、以下のような操作がクラウド上で正規の操作として実行される可能性があります。
・機密データのダウンロード
・クラウドストレージへのマルウェア配置
・社内全体へのフィッシング再拡散
・管理者権限の奪取
・ビジネスメール詐欺（BEC）への悪用

このように、初動対応を迅速に実行できるかどうかによって、被害規模は大きく左右されます。

②脅威への対応速度の向上



© Canon  IT  Solut ions Inc .
10

■連携による初動対応時間の短縮と被害拡大抑止

②脅威への対応速度の向上

本連携機能では、異常検知から端末のネットワーク隔離およびクラウド側のアクセス制御（アカウントロック・
SSOセッションの切断）を自動で迅速に実施します。
手動対応では確認・調査・対応といった工程に時間を要していましたが、これらの初動対応を
自動化することで対応の遅延やばらつきを抑止し、被害拡大前の迅速な封じ込めが可能となります。

攻撃フロー

手動対応

ESET×ID
Entrance連携

認証情報の窃取

数秒～数十秒

外部C2サーバーへ送信

数秒

クラウドへログイン試行

数分～数十分

被害拡大・
ラテラルムーブメント

数十分～数時間

初動対応を短時間、自動で実行

ラテラルムーブメントを阻止し、
被害を最小限に抑止

異常検知 通知を受け
て調査

異常端末
を確認

アカウント
停止作業

異常検知 端末のネットワーク隔離・アカウ
ントロック・SSOセッション切断

完了まで1～3時間以上かかる場合も
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■ゼロトラストの基本原則
ゼロトラストセキュリティは「社内であれば安全」「一度認証したら信頼する」 という従来の前提を捨て、
①常に検証する、②最小権限、③継続的な監視
という3つの原則に基づいて設計されるセキュリティモデルです。

クラウド利用やリモートワークが常態化した現在、ユーザーおよびデバイスの状態や所在は常に変化しており、
ゼロトラストを“概念ではなく運用として成立させる仕組み”が求められています。

■ユーザーと端末を同時に検証するゼロトラスト実装
本連携機能では、ゼロトラストの3原則を ESET と ID Entrance が役割分担して実装します。
両者を連携させることで、ユーザーの正当性と端末の健全性を同時に検証し、「安全なユーザー」と
「安全な端末」の組み合わせのみがアクセス可能な制御を実現します。

③ゼロトラストの実現

役割：検知と対応

・エンドポイントの振る舞いを常時監視
・マルウェア感染、異常プロセス、侵害兆候
を検知
・異常検知時はネットワーク隔離などの即時
対応

役割：認証と制御

・ユーザー認証、MFA、SSOの制御
・アクセス元、利用状況、認証イベントを管理
・異常時にはアカウントロックやセッション
遮断を実行

● ID Entrance ● ESET PROTECT MDR Lite
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■3原則の充足度

③ゼロトラストの実現

■ゼロトラストを“概念”から“運用”へ
本連携機能により、ゼロトラストの3原則を部分的に満たすのではなく、日常の運用プロセスの中で
一貫して実行可能な形で満たすことができ、リモートワーク環境を含むクラウド利用においても
実運用として成立させるゼロトラスト環境を確立します。

ゼロトラストの
3原則

ESETのみ ID Entranceのみ
ESET×

ID Entrance連携

常に疑う ○
端末の挙動は疑えるが、ユー
ザーの正当性までは疑えない

△
ユーザーは疑えるが、端末の
安全性までは疑えない

◎
ユーザーと端末の双方を常時疑うこと
が可能
「正しいIDか」＋「安全な端末か」を同
時に検証できる

最小権限 × ○
クラウドサービスごとのアクセ
ス制御が可能

◎
侵害端末のアカウントからのアクセスを
動的に権限剥奪することが可能

継続的な監視 △
端末の継続監視は可能だが、
クラウド側の活動は見えない

△
ログイン・認証イベントは
監視できるが端末内部は
見えない

◎
端末とクラウドの操作を、認証と端末
の状態を起点に連続的に監視可能
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セキュリティ運用におけるコストは、製品ライセンス費用だけでなく、セキュリティ人材の採用・育成・維持
にかかる人件費、ならびにインシデント対応に要する人的工数や判断に伴う負荷、緊急対応時の追加工数
などに大きく依存します。
本連携機能は、インシデント対応における検知から封じ込めまでの一連のプロセスを自動化することで、
属人化しがちな運用負荷を軽減するとともに、人的リソースへの依存を抑制し、セキュリティ運用全体の
人的コスト削減を実現します。

■検知から遮断までを自動化し、調査・対応工数を削減

④コスト削減と運用効率の向上

アラート内容の一次確認

端末とユーザーのひも付け調査

ID管理者への連絡・依頼

アカウントロック作業

手動対応 ESET×ID Entrance連携

異常検知

ネットワーク隔離

アカウントロック・
SSOセッション切断

セキュリティ担当者の
作業時間を短縮

少人数体制でも
運用可能な体制を実現

緊急時や緊迫した状況下
でのヒューマンエラーの抑止

自動対応
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■認証ログをIDaaSに集約することで運用効率が向上
ID Entranceでは、複数のクラウドサービスにまたがる認証・アクセスログを一元的に管理できます。

④コスト削減と運用効率の向上

侵害が疑われる端末にひもづくアカウントが、
「どのクラウドサービスに」、「どこから」、「いつアクセスしたか」
をIDaaSの管理画面上でまとめて確認することが可能です。

これにより、
・影響を受けているクラウドサービスの特定
・二次被害の有無
・追加のアカウント制御の要否
といった判断を短時間で行うことができ、インシデント対応における調査・判断工数の削減に寄与します。
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インシデント発生時のフロー
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■全体フロー
インシデント発生時には下記フロー図のとおり、ESET PROTECT MDR Lite と ID Entrance が連携し、
自動で初動対応を実施します。

インシデント発生時のフロー

監視 インシデント通知 インシデント対応

アカウントロックと
セッション切断

アクション実施
通知メール

インシデント
発生

NW隔離実施

ESET PROTECT MDR Lite

インシデント後
対応

・お客様端末にインス

トールされたESETの

ログを元に、エンドポイ

ントを24時間365日

監視

・脅威ハンティング等

の実施

・インシデント発生時に

ツール上およびメール送

付で通知

・平均6分で初動対応

（マルウェア駆除、プロセス

停止等）を実施

・必要に応じてNW隔離

・NW隔離をトリガーにアカ

ウントロックおよびSSO

セッションの切断を実施

・アカウントロックおよび

SSOセッション切断実施の旨

を管理者にメール通知

自動対応
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■インシデント発生時のお客様側の対応
①通知の確認
・ESETのインシデント通知を確認します。
・ID Entranceのアクション実施通知メールを確認します。

②状況確認
・ESET Inspectのタイムライン画面から、対応状況およびESET社のコメントを確認します。
・ID Entranceのログから、不正アクセスの有無および対象アカウント、対象クラウドサービス、影響範囲等を確認します。

③インシデント後の復旧対応
・ESET Inspectのタイムライン画面から、ESET社の推奨対応を確認して実施します。
・ESET社の推奨対応を実施後、NW隔離からの復旧を実施します。
・ID Entrance管理画面から、対象アカウントのロック解除およびパスワード再設定をします。
・再発防止策（MFAの登録など）を検討し実施します。

インシデント発生時のフロー

ESET インシデント通知 ID Entrance アクション実施通知メール

※インシデント発生時の詳細な対応方法につきましては、各サービスのガイドラインをご参照ください。
ESET PROTECT MDR Lite：
https://eset-info.canon-its.jp/files/user/pdf/support/ep-mdr-lite_op.pdf

ID Entrance：
https://security-support.canon-its.jp/faq/show/3165?site_domain=ID_Entrance

https://eset-info.canon-its.jp/files/user/pdf/support/ep-mdr-lite_op.pdf
https://security-support.canon-its.jp/faq/show/3165?site_domain=ID_Entrance
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さ あ 、 S O L T A G E と 一 緒 に 、

ビ ジ ネ ス を 次 の ス テ ー ジ へ 。

https://www.canon-its.co.jp/solution/industry/cross-industry/soltage/brand/
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