
機能一覧

製品名

MailFilter MailConvert MailArchive MailSuite

動作環境
クラウド
サービス

オンプレミス
クラウド
サービス

オンプレミス
クラウド
サービス

オンプレミス オンプレミス

フィルタリング

保留（第三者承認） ● ● ー ー ー ー ●

遅延配送・削除 ● ● ー ー ー ー ●

個人情報検査 ● ● ● ● ー ー ●

標的型攻撃対策 ● ● ー ー ー ー ●

添付ファイル検査 ● ● ● ● ー ー ●

ファイルリンク化
ファイル暗号化
宛先BCC変換

添付ファイル
ダウンロードリンク化

ー ー ● ー ー ー ー

添付ファイル暗号化 ー ー ●
(社内間メールは不可)

● ー ー ●

固定パスワード対応 ー ー ● ● ー ー ●

AES256bit方式 ー ー ● ● ー ー ●

宛先BCC変換 ー ー ●
(社内間メールは不可)

● ー ー ●

アーカイブ

保存メール検索 ー ー ー ー ● ● ●

全文検索 ー ー ー ー ● ● ●

ジャーナルアーカイブ機能 ー ー ー ー ● ● ●

メール取り込みツール ー ー ー ー ー ● ●

・クラウドサービスは、プレミアムとベーシックの契約形態をご用意しております。ベーシックでは一部機能のご利用に制限がある場合がございます。
・クラウドサービスの仕様については、予告なく変更になる可能性がございます。あらかじめご了承ください。
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スパムメール対策 ・ビジネスメール詐欺 (BEC)・ランサムウェア・フィッシング・およびその他のスパムメールを検出

・スパムメール検出時の後続処理を任意に選択可能
- 件名にタグ挿入
- 迷惑メールフォルダへ移動
- 隔離
など

不正プログラム検索 ・メールの添付ファイルやオンラインストレージにアップロードされるファイルの検査を実施

・対象ファイルにマルウェアを含む場合、駆除またはメールやファイルを隔離

ファイルブロック ・指定されたファイルタイプ（拡張子）が添付されたメールの受信、オンラインストレージへのアップロード
をブロック

Webレピュテーション ・不審なURLが含まれたメールを削除、または隔離

情報漏えい対策 ・指定条件に一致したファイルのオンラインストレージへのアップロードなどをブロック

・200以上のコンプライアンステンプレートを定義済み（クレジットカード番号/個人情報/マイナンバーなどの
漏えい対策）

仮想アナライザ
（サンドボックス）

・検体解析実施、未知のウイルスを検出

・画像解析とAIによるスキャン、動的なURL検索
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送信前確認 ・Outlookアプリからメールの送信時に、「送信前確認」画面を表示します

・「送信前確認」画面では、メールの宛先/本文/添付ファイルを表示します

・すべての確認項目を確認後に、メールが送信可能です

添付ファイルダウン
ロードリンク化

・Outlookアプリから添付ファイル付きのメールの送信操作を行うと、
添付ファイルが自動的にクラウド上のサーバーに転送されます。

・メール本文に添付ファイルのダウンロード先のリンクが付加されます

・送信者はメールを送信した後、Outlook上の添付ファイル管理画面から宛先とファイルの確認ができます

・対象のファイルを公開に設定することで、受信者へファイルを安全に送信することができます

・送信時に以下の設定が可能です
- 添付ファイルダウンロード化の実施有無
- 添付ファイルの公開/非公開状態の設定
- ダウンロードリンクの有効期限（1日、5日、10日）の設定

・受信者は、メール本文のダウンロード先のリンクからダウンロードサイトへアクセスします

・ダウンロードサイトへは、Microsoft/Googleアカウントによるソーシャルログイン
または、受信したメールアドレスへ発行されるワンタイムパスワードでログインできます



製品情報 https://cweb.canon.jp/it-sec/solution/guardianwall/

お問い合せ https://cweb.canon.jp/it-sec/solution/guardianwall/contact/

・Windows,Office 365は、米国Microsoft Corporationの米国、日本およびその他の国における登録商標
または商標です

・記載されている会社名及び商品名は、それぞれ各社の登録商標または商標です
・本資料に記載された内容は、予告なく変更される場合がございます

https://cweb.canon.jp/it-sec/solution/guardianwall/contact/
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